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Äàòà ââåäåíèÿ 2008.01.01. 
 
1 Îáëàñòü ïðèìåíåíèÿ 

 
Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò åäèíûå ôóíêöèîíàëüíûå òðåáîâàíèÿ ê çàùèòå 

ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè; ê 
ñîñòàâó äîêóìåíòàöèè íà ýòè ñðåäñòâà, à òàêæå íîìåíêëàòóðó ïîêàçàòåëåé çàùèùåííîñòè 
ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè, îïèñûâàåìûõ ñîâîêóïíîñòüþ òðåáîâàíèé ê çàùèòå è 
îïðåäåëÿþùèõ êëàññèôèêàöèþ ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè ïî óðîâíþ 
çàùèùåííîñòè îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè. 

Ïîä ñðåäñòâàìè âû÷èñëèòåëüíîé òåõíèêè â äàííîì ñòàíäàðòå ïîíèìàåòñÿ 
ñîâîêóïíîñòü ïðîãðàììíûõ è òåõíè÷åñêèõ ýëåìåíòîâ ñèñòåì îáðàáîòêè äàííûõ; 
ñïîñîáíûõ ôóíêöèîíèðîâàòü ñàìîñòîÿòåëüíî èëè â ñîñòàâå äðóãèõ ñèñòåì. 

Ïðèìåíåíèå â êîìïëåêòå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè ñðåäñòâ 
êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè ìîæåò áûòü èñïîëüçîâàíî äëÿ ïîâûøåíèÿ 
ãàðàíòèé êà÷åñòâà çàùèòû. 

Òðåáîâàíèÿ íàñòîÿùåãî ñòàíäàðòà ÿâëÿþòñÿ îáÿçàòåëüíûìè äëÿ èñïîëíåíèÿ ïðè 
ïðîâåäåíèè çàùèòû îò òåõíè÷åñêèõ ðàçâåäîê îáúåêòîâ è ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè 
îðãàíàìè ãîñóäàðñòâåííîé âëàñòè è óïðàâëåíèÿ, ïðåäïðèÿòèÿìè, â êîòîðûõ öèðêóëèðóåò 
çàêðûòàÿ èíôîðìàöèÿ, ïîäëåæàùàÿ çàùèòå â èíòåðåñàõ Ðåñïóáëèêè Êàçàõñòàí. 

 
2 Ñîêðàùåíèÿ 
 
Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû ñëåäóþùèå ñîêðàùåíèÿ: 
ÑÂÒ - ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè; 
ÍÑÄ - íåñàíêöèîíèðîâàííûé äîñòóï; 
ÊÑÇ - êîìïëåêñ ñðåäñòâ çàùèòû; 
ÏÐÄ - ïðàâèëà ðàçãðàíè÷åíèÿ äîñòóïà. 
 
3 Îáùèå ïîëîæåíèÿ 
 
3.1 Òðåáîâàíèÿ ê çàùèòå ðåàëèçóþòñÿ â ÑÂÒ â âèäå ñîâîêóïíîñòè ïðîãðàììíî-

òåõíè÷åñêèõ ñðåäñòâ çàùèòû. 
Ñîâîêóïíîñòü âñåõ ñðåäñòâ çàùèòû ñîñòàâëÿåò êîìïëåêñ ñðåäñòâ çàùèòû. 
3.2 Â ñâÿçè ñ òåì, ÷òî ïîêàçàòåëè çàùèùåííîñòè ÑÂÒ îïèñûâàþòñÿ òðåáîâàíèÿìè, 

âàðüèðóåìûìè ïî óðîâíþ è ãëóáèíå â çàâèñèìîñòè îò êëàññà çàùèùåííîñòè ÑÂÒ, â 
íàñòîÿùåì ñòàíäàðòå äëÿ ëþáîãî ïîêàçàòåëÿ ïðèâîäèòñÿ íàáîð òðåáîâàíèé, 
ñîîòâåòñòâóþùèé âûñøåìó êëàññó çàùèùåííîñòè îò ÍÑÄ. 

 
 

Èçäàíèå îôèöèàëüíîå 

ÃÎÑÓÄÀÐÑÒÂÅÍÍÛÉ ÑÒÀÍÄÀÐÒ ÐÅÑÏÓÁËÈÊÈ ÊÀÇÀÕÑÒÀÍ 
 

Ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè 
 

ÇÀÙÈÒÀ ÎÒ ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎÃÎ ÄÎÑÒÓÏÀ Ê ÈÍÔÎÐÌÀÖÈÈ 
 

Îáùèå òåõíè÷åñêèå òðåáîâàíèÿ 
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3.3 Ñòàíäàðò ñëåäóåò èñïîëüçîâàòü ïðè ðàçðàáîòêå òåõíè÷åñêèõ çàäàíèé, ïðè 
ôîðìóëèðîâàíèè è ïðîâåðêå òðåáîâàíèé ê çàùèòå èíôîðìàöèè. 

 
4 Òåõíè÷åñêèå òðåáîâàíèÿ 
 
Çàùèùåííîñòü îò ÍÑÄ ê èíôîðìàöèè ïðè åå îáðàáîòêå ÑÂÒ õàðàêòåðèçóåòñÿ òåì, 

÷òî òîëüêî íàäëåæàùèì îáðàçîì óïîëíîìî÷åííûå ëèöà èëè ïðîöåññû, èíèöèèðîâàííûå 
èìè, áóäóò èìåòü äîñòóï ê ÷òåíèþ, çàïèñè, ñîçäàíèþ èëè óíè÷òîæåíèþ èíôîðìàöèè. 

Çàùèùåííîñòü îáåñïå÷èâàåòñÿ òðåìÿ ãðóïïàìè òðåáîâàíèé ê ñðåäñòâàì çàùèòû, 
ðåàëèçóåìûì â ÑÂÒ: 

à) òðåáîâàíèÿ ê ðàçãðàíè÷åíèþ äîñòóïà, ïðåäóñìàòðèâàþùèå òî, ÷òî ÑÂÒ 
äîëæíû ïîääåðæèâàòü íåïðîòèâîðå÷èâûå, îäíîçíà÷íî îïðåäåëåííûå ÏÐÄ; 

á) òðåáîâàíèÿ ê ó÷åòó, ïðåäóñìàòðèâàþùèå òî, ÷òî ÑÂÒ äîëæíû ïîääåðæèâàòü 
ðåãèñòðàöèþ ñîáûòèé, èìåþùèõ îòíîøåíèå ê çàùèùåííîñòè èíôîðìàöèè; 

â) òðåáîâàíèÿ ê ãàðàíòèÿì, ïðåäóñìàòðèâàþùèå íåîáõîäèìîñòü íàëè÷èÿ â 
ñîñòàâå ÑÂÒ òåõíè÷åñêèõ è ïðîãðàììíûõ ìåõàíèçìîâ, ïîçâîëÿþùèõ ïîëó÷èòü ãàðàíòèè 
òîãî, ÷òî ÑÂÒ îáåñïå÷èâàþò âûïîëíåíèå òðåáîâàíèé ê ðàçãðàíè÷åíèþ äîñòóïà è ê ó÷åòó. 

 
5 Ãðóïïû òðåáîâàíèé 
 
5.1 Òðåáîâàíèÿ ê ðàçãðàíè÷åíèþ äîñòóïà 
 
5.1.1 Òðåáîâàíèÿ ê ðàçãðàíè÷åíèþ äîñòóïà îïðåäåëÿþò ñëåäóþùèå ïîêàçàòåëè 

çàùèùåííîñòè, êîòîðûå äîëæíû ïîääåðæèâàòüñÿ ÑÂÒ: 
à) äèñêðåòèçàöèîííûé ïðèíöèï êîíòðîëÿ äîñòóïà; 
á) ìàíäàòíûé ïðèíöèï êîíòðîëÿ äîñòóïà; 
â) èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ; 
ã) î÷èñòêà ïàìÿòè; 
ä) èçîëÿöèÿ ìîäóëåé; 
å) çàùèòà ââîäà è âûâîäà íà îò÷óæäàåìûé ôèçè÷åñêèé íîñèòåëü èíôîðìàöèè; 
æ) ñîïîñòàâëåíèå ïîëüçîâàòåëÿ ñ óñòðîéñòâîì. 
5.1.2 Äëÿ ðåàëèçàöèè äèñêðåòèçàöèîííîãî ïðèíöèïà êîíòðîëÿ äîñòóïà ÊÑÇ äîëæåí 

êîíòðîëèðîâàòü äîñòóï èìåíîâàííûõ ñóáúåêòîâ (ïîëüçîâàòåëåé) ê èìåíîâàííûì îáúåêòàì  
(íàïðèìåð, ôàéëàì, ïðîãðàììàì, òîìàì). 

Äëÿ êàæäîé ïàðû (ñóáúåêò - îáúåêò) â ÑÂÒ äîëæíî áûòü çàäàíî ÿâíîå è 
íåäâóñìûñëåííîå ïåðå÷èñëåíèå äîïóñòèìûõ òèïîâ äîñòóïà (íàïðèìåð, ÷èòàòü, ïèñàòü), 
ò.å. òåõ òèïîâ äîñòóïà, êîòîðûå ÿâëÿþòñÿ ñàíêöèîíèðîâàííûìè äëÿ äàííîãî ñóáúåêòà 
(èíäèâèäà èëè ãðóïïû èíäèâèäîâ) ê äàííîìó ðåñóðñó ÑÂÒ (îáúåêòó). 

Êîíòðîëü äîñòóïà äîëæåí áûòü ïðèìåíèì ê êàæäîìó îáúåêòó è êàæäîìó ñóáúåêòó 
(èíäèâèäó èëè ãðóïïå ðàâíîïðàâíûõ èíäèâèäîâ). 

Ìåõàíèçì, ðåàëèçóþùèé äèñêðåòèçàöèîííûé ïðèíöèï êîíòðîëÿ äîñòóïà, äîëæåí 
ïðåäóñìàòðèâàòü ñàíêöèîíèðîâàííîå èçìåíåíèå ÏÐÄ, â òîì ÷èñëå ñàíêöèîíèðîâàííîå 
èçìåíåíèå ñïèñêà ïîëüçîâàòåëåé ÑÂÒ è ñïèñêà çàùèùàåìûõ îáúåêòîâ. 

Ïðàâî èçìåíÿòü ÏÐÄ äîëæíî áûòü ïðåäîñòàâëåíî âûäåëåííûì ñóáúåêòàì (íàïðèìåð, 
àäìèíèñòðàöèè, ñëóæáå áåçîïàñíîñòè). 

Äîëæíû áûòü ïðåäóñìîòðåíû ñðåäñòâà óïðàâëåíèÿ, îãðàíè÷èâàþùèå 
ðàñïðîñòðàíåíèå ïðàâ íà äîñòóï. 

ÊÑÇ äîëæåí ñîäåðæàòü ìåõàíèçì, ïðåòâîðÿþùèé â æèçíü äèñêðåòèçàöèîííûå ÏÐÄ, 
êàê äëÿ ÿâíûõ äåéñòâèé ïîëüçîâàòåëÿ, òàê è äëÿ ñêðûòûõ. Ïîä "ÿâíûìè" çäåñü 
ïîäðàçóìåâàþòñÿ äåéñòâèÿ, îñóùåñòâëÿåìûå ñ èñïîëüçîâàíèåì ñèñòåìíûõ ñðåäñòâ, à ïîä 
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"ñêðûòûìè" � èíûå äåéñòâèÿ, â òîì ÷èñëå ñ èñïîëüçîâàíèåì ñîáñòâåííûõ ïðîãðàìì 
ðàáîòû ñ óñòðîéñòâàìè. 

5.1.3 Äëÿ ðåàëèçàöèè ìàíäàòíîãî ïðèíöèïà êîíòðîëÿ äîñòóïà êàæäîìó ñóáúåêòó è 
êàæäîìó îáúåêòó ïðèñâàèâàþò êëàññèôèêàöèîííûå ìåòêè, îòðàæàþùèå èõ ìåñòî â 
ñîîòâåòñòâóþùåé èåðàðõèè. Ñ ïîìîùüþ ýòèõ ìåòîê ñóáúåêòàì è îáúåêòàì äîëæíû áûòü 
íàçíà÷åíû êëàññèôèêàöèîííûå óðîâíè, ÿâëÿþùèåñÿ êîìáèíàöèÿìè óðîâíÿ 
èåðàðõè÷åñêîé êëàññèôèêàöèè è èåðàðõè÷åñêèõ êàòåãîðèé. Äàííûå ìåòêè äîëæíû 
ñëóæèòü îñíîâîé ìàíäàòíîãî ïðèíöèïà ðàçãðàíè÷åíèÿ äîñòóïà. 

ÊÑÇ ïðè ââîäå íîâûõ äàííûõ â ñèñòåìó äîëæåí çàïðàøèâàòü è ïîëó÷àòü îò 
ñàíêöèîíèðîâàííîãî ïîëüçîâàòåëÿ êëàññèôèêàöèîííûå ìåòêè ýòèõ äàííûõ. Ïðè 
ñàíêöèîíèðîâàííîì âíåñåíèè â ñïèñîê ïîëüçîâàòåëåé íîâîãî ñóáúåêòà åìó äîëæíû áûòü 
íàçíà÷åíû êëàññèôèêàöèîííûå ìåòêè. Âíåøíèå êëàññèôèêàöèîííûå ìåòêè (ñóáúåêòîâ, 
îáúåêòîâ) äîëæíû òî÷íî ñîîòâåòñòâîâàòü âíóòðåííèì ìåòêàì (âíóòðè ÊÑÇ). 

ÊÑÇ äîëæåí ðåàëèçîâàòü ìàíäàòíûé ïðèíöèï êîíòðîëÿ äîñòóïà ïðèìåíèòåëüíî êî 
âñåì îáúåêòàì ïðè ÿâíîì è ñêðûòîì äîñòóïå ñî ñòîðîíû ëþáîãî èç ñóáúåêòîâ: 

à) ñóáúåêò ìîæåò ÷èòàòü îáúåêò, åñëè óðîâåíü èåðàðõè÷åñêîé êëàññèôèêàöèè â 
êëàññèôèêàöèîííîì óðîâíå ñóáúåêòà íå ìåíüøå, ÷åì óðîâåíü èåðàðõè÷åñêîé 
êëàññèôèêàöèè â êëàññèôèêàöèîííîì óðîâíå ñóáúåêòà, è íåèåðàðõè÷åñêèå êàòåãîðèè â 
êëàññèôèêàöèîííîì óðîâíå ñóáúåêòà âêëþ÷àþò â ñåáÿ âñå íåèåðàðõè÷åñêèå êàòåãîðèè â 
êëàññèôèêàöèîííîì óðîâíå îáúåêòà: 

á) ñóáúåêò îñóùåñòâëÿåò çàïèñü â îáúåêò, åñëè êëàññèôèêàöèîííûé óðîâåíü 
ñóáúåêòà â èåðàðõè÷åñêîé êëàññèôèêàöèè íå áîëüøå, ÷åì êëàññèôèêàöèîííûé óðîâåíü 
îáúåêòà â èåðàðõè÷åñêîé êëàññèôèêàöèè, è âñå íåèåðàðõè÷åñêèå êàòåãîðèè â 
êëàññèôèêàöèîííîì óðîâíå ñóáúåêòà âêëþ÷åíû â íåèåðàðõè÷åñêèå êàòåãîðèè â 
êëàññèôèêàöèîííîì óðîâíå îáúåêòà. 

Ðåàëèçàöèÿ ìàíäàòíûõ ÏÐÄ äîëæíà ïðåäóñìàòðèâàòü âîçìîæíîñòè ñîïðîâîæäåíèÿ 
� èçìåíåíèÿ êëàññèôèêàöèîííûõ óðîâíåé ñóáúåêòîâ è îáúåêòîâ ñïåöèàëüíî 
âûäåëåííûìè ñóáúåêòàìè. 

Â ÑÂÒ äîëæåí áûòü ðåàëèçîâàí äèñïåò÷åð äîñòóïà, ò.å. ñðåäñòâî, îñóùåñòâëÿþùåå 
ïåðåõâàò âñåõ îáðàùåíèé ñóáúåêòîâ ê îáúåêòàì, à òàêæå ðàçãðàíè÷åíèå äîñòóïà â 
ñîîòâåòñòâèè ñ çàäàííûì ïðèíöèïîì ðàçãðàíè÷åíèÿ äîñòóïà. Ïðè ýòîì ðåøåíèå î 
ñàíêöèîíèðîâàííîñòè çàïðîñà íà äîñòóï ñëåäóåò ïðèíèìàòü òîëüêî ïðè îäíîâðåìåííîì 
ðàçðåøåíèè åãî äèñêðåòèçàöèîííûìè è ìàíäàòíûìè ÏÐÄ. Òàêèì îáðàçîì, äîëæíû áûòü 
êîíòðîëèðóåìûìè íå òîëüêî åäèíè÷íûé àêò äîñòóïà, íî è ïîòîêè èíôîðìàöèè. 

5.1.4 ÊÑÇ äîëæåí îáåñïå÷èâàòü èäåíòèôèêàöèþ ñóáúåêòîâ ïðè çàïðîñàõ íà äîñòóï, 
äîëæåí ïðîâåðÿòü ïîäëèííîñòü èäåíòèôèêàòîðà ñóáúåêòà - îñóùåñòâëÿòü 
àóòåíòèôèêàöèþ. ÊÑÇ äîëæåí ðàñïîëàãàòü íåîáõîäèìûìè äàííûìè äëÿ èäåíòèôèêàöèè è 
àóòåíòèôèêàöèè è ïðåïÿòñòâîâàòü äîñòóïó ê çàùèùàåìûì ðåñóðñàì 
íåèäåíòèôèöèðîâàííûõ ñóáúåêòîâ èëè ñóáúåêòîâ, ÷üÿ ïîäëèííîñòü ïðè àóòåíòèôèêàöèè 
íå ïîäòâåðäèëàñü. 

ÊÑÇ äîëæåí îáëàäàòü ñïîñîáíîñòüþ ñâÿçûâàòü ïîëó÷åííûé ðåçóëüòàò 
èäåíòèôèêàöèè è àóòåíòèôèêàöèè ñî âñåìè äåéñòâèÿìè, îòíîñÿùèìèñÿ ê êîíòðîëþ, 
ïðåäïðèíèìàåìûìè â îòíîøåíèè äàííîãî ñóáúåêòà. 

5.1.5 ÊÑÇ äîëæåí îñóùåñòâëÿòü î÷èñòêó îïåðàòèâíîé è âíåøíåé ïàìÿòè. Î÷èñòêà 
äîëæíà ïðîèçâîäèòüñÿ ïóòåì çàïèñè ìàñêèðóþùåé èíôîðìàöèè â ïàìÿòü ïðè åå 
îñâîáîæäåíèè (ïåðåðàñïðåäåëåíèè). 

5.1.6 Ïðè íàëè÷èè â ÑÂÒ ìóëüòèïðîãðàììèðîâàíèÿ â ÊÑÇ äîëæåí ñóùåñòâîâàòü 
ïðîãðàììíî-òåõíè÷åñêèé ìåõàíèçì, èçîëèðóþùèé ïðîãðàììíûå ìîäóëè îäíîãî ïðîöåññà 
îäíîãî ñóáúåêòà îò ïðîãðàììíûõ ìîäóëåé äðóãèõ ïðîöåññîâ (äðóãèõ ñóáúåêòîâ), ò.å. â 
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îïåðàòèâíîé ïàìÿòè ýëåêòðîííî-âû÷èñëèòåëüíîé ìàøèíû ïðîãðàììû ðàçíûõ 
ïîëüçîâàòåëåé äîëæíû áûòü çàùèùåíû äðóã îò äðóãà. 

5.1.7 ÊÑÇ äîëæåí ðàçëè÷àòü êàæäîå óñòðîéñòâî ââîäà-âûâîäà è êàæäûé êàíàë ñâÿçè 
êàê ïðîèçâîëüíî èñïîëüçóåìûå èëè êàê èäåíòèôèöèðîâàííûå ("ïîìå÷åííûå"). Ïðè ââîäå 
ñ "ïîìå÷åííîãî" óñòðîéñòâà (âûâîäå íà "ïîìå÷åííîå" óñòðîéñòâî) ÊÑÇ äîëæåí 
îáåñïå÷èâàòü ñîîòâåòñòâèå ìåæäó ìåòêîé ââîäèìîãî (âûâîäèìîãî) îáúåêòà 
(êëàññèôèêàöèîííûì óðîâíåì) è ìåòêîé óñòðîéñòâà. Òàêîå æå ñîîòâåòñòâèå äîëæíî áûòü 
ïðè ðàáîòå ñ "ïîìå÷åííûì" êàíàëîì ñâÿçè. 

Èçìåíåíèÿ â íàçíà÷åíèè è ðàçìåòêå óñòðîéñòâ è êàíàëîâ äîëæíû îñóùåñòâëÿòüñÿ 
òîëüêî ïîä êîíòðîëåì ÊÑÇ. 

5.1.8 ÊÑÇ äîëæåí îáåñïå÷èâàòü âûâîä èíôîðìàöèè íà çàïðîøåííîå ïîëüçîâàòåëåì 
óñòðîéñòâî êàê äëÿ ïðîèçâîëüíî èñïîëüçóåìûõ óñòðîéñòâ, òàê è äëÿ èäåíòèôèöèðîâàííûõ 
(ïðè ñîâïàäåíèè ìàðêèðîâêè). 

ÊÑÇ äîëæåí âêëþ÷àòü â ñåáÿ ìåõàíèçì, ñ ïîìîùüþ êîòîðîãî ñàíêöèîíèðîâàííûé 
ïîëüçîâàòåëü íàäåæíî ñîïîñòàâëÿåòñÿ ñ âûäåëåííûì åìó èäåíòèôèöèðîâàííûì 
óñòðîéñòâîì. 

 
5.2 Òðåáîâàíèÿ ê ó÷åòó 
 
5.2.1 Òðåáîâàíèÿ ê ó÷åòó îïðåäåëÿþò ñëåäóþùèå ïîêàçàòåëè çàùèùåííîñòè, 

êîòîðûå äîëæíû ïîääåðæèâàòüñÿ ÑÂÒ: 
- ðåãèñòðàöèÿ; 
- ìàðêèðîâêà äîêóìåíòîâ. 
5.2.2 ÊÑÇ äîëæåí îñóùåñòâëÿòü ðåãèñòðàöèþ ñëåäóþùèõ ñîáûòèé: 
à) èñïîëüçîâàíèå èäåíòèôèêàöèîííîãî è àóòåíòèôèêàöèîííîãî ìåõàíèçìà; 
á) çàïðîñ íà äîñòóï ê çàùèùàåìîìó ðåñóðñó (íàïðèìåð, îòêðûòèå ôàéëà, çàïóñê 

ïðîãðàììû); 
â) ñîçäàíèå è óíè÷òîæåíèå îáúåêòà; 
ã) äåéñòâèÿ, ñâÿçàííûå ñ èçìåíåíèåì ÏÐÄ. 
Äëÿ êàæäîãî èç ýòèõ ñîáûòèé äîëæíà áûòü çàðåãèñòðèðîâàíà ñëåäóþùàÿ 

èíôîðìàöèÿ: 
- äàòà è âðåìÿ; 
- ñóáúåêò, îñóùåñòâëÿþùèé ðåãèñòðèðóåìîå äåéñòâèå;  
- òèï ñîáûòèÿ (åñëè  ðåãèñòðèðóåòñÿ çàïðîñ íà äîñòóï, òî îòìå÷àþò îáúåêò è òèï 

äîñòóïà); 
- óñïåøíî ëè îñóùåñòâèëîñü ñîáûòèå (îáñëóæåí çàïðîñ íà äîñòóï èëè íåò). 
ÊÑÇ äîëæåí ñîäåðæàòü ñðåäñòâà âûáîðî÷íîãî îçíàêîìëåíèÿ ñ ðåãèñòðàöèîííîé 

èíôîðìàöèåé. 
Äëÿ âûñîêèõ êëàññîâ çàùèùåííîñòè ÑÂÒ äîëæíà áûòü ïðåäóñìîòðåíà ðåãèñòðàöèÿ 

âñåõ ïîïûòîê äîñòóïà, âñåõ äåéñòâèé îïåðàòîðà è âûäåëåííûõ ñóáúåêòîâ (íàïðèìåð, 
àäìèíèñòðàòîðîâ çàùèòû). 

5.2.3 ÊÑÇ äîëæåí îáåñïå÷èâàòü âûâîä çàùèùàåìîé èíôîðìàöèè íà äîêóìåíò âìåñòå 
ñ åå êëàññèôèêàöèîííîé ìåòêîé. 

 
5.3 Òðåáîâàíèÿ ê ãàðàíòèÿì 
 
5.3.1 Òðåáîâàíèÿ ê ãàðàíòèÿì îïðåäåëÿþò ñëåäóþùèå ïîêàçàòåëè çàùèùåííîñòè, 

êîòîðûå äîëæíû ïîääåðæèâàòüñÿ ÑÂÒ: 
à) ãàðàíòèè ïðîåêòèðîâàíèÿ; 
á) íàäåæíîå âîññòàíîâëåíèå; 
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â) öåëîñòíîñòü ÊÑÇ; 
ã) êîíòðîëü ìîäèôèêàöèè; 
ä) êîíòðîëü äèñòðèáóöèè; 
å) ãàðàíòèè àðõèòåêòóðû; 
æ) âçàèìîäåéñòâèå ïîëüçîâàòåëÿ ñ ÊÑÇ; 
ç) òåñòèðîâàíèå. 
5.3.2 Íà íà÷àëüíîì ýòàïå ïðîåêòèðîâàíèÿ ÊÑÇ äîëæíà áûòü ïîñòðîåíà ìîäåëü 

çàùèòû, çàäàþùàÿ ïðèíöèï ðàçãðàíè÷åíèÿ äîñòóïà è ìåõàíèçì óïðàâëåíèÿ äîñòóïîì. Ýòà 
ìîäåëü äîëæíà ñîäåðæàòü: 

à) íåïðîòèâîðå÷èâûå ÏÐÄ; 
á) íåïðîòèâîðå÷èâûå ïðàâèëà èçìåíåíèÿ ÏÐÄ; 
â) ïðàâèëà ðàáîòû ñ óñòðîéñòâàìè ââîäà è âûâîäà; 
ã) ôîðìàëüíóþ ìîäåëü ìåõàíèçìà óïðàâëåíèÿ äîñòóïîì. 
Ñïåöèôèêàöèÿ ÷àñòè ÊÑÇ, ðåàëèçóþùåãî ìåõàíèçì óïðàâëåíèÿ äîñòóïîì è åãî 

èíòåðôåéñîâ, äîëæíà áûòü âûñîêîóðîâíåâîé. Ýòà ñïåöèôèêàöèÿ äîëæíà áûòü 
âåðèôèöèðîâàíà íà ñîîòâåòñòâèå çàäàííûì ïðèíöèïàì ðàçãðàíè÷åíèÿ äîñòóïà. 

Äëÿ âûñîêèõ êëàññîâ çàùèùåííîñòè ÑÂÒ äîëæíî áûòü ïðåäóñìîòðåíî, ÷òîáû 
âûñîêîóðîâíåâûå ñïåöèôèêàöèè ÊÑÇ áûëè îòîáðàæåíû ïîñëåäîâàòåëüíî â ñïåöèôèêàöèè 
îäíîãî èëè íåñêîëüêèõ íèæíèõ óðîâíåé âïëîòü äî ðåàëèçàöèè âûñîêîóðîâíåâîé 
ñïåöèôèêàöèè ÊÑÇ íà ÿçûêå ïðîãðàììèðîâàíèÿ âûñîêîãî óðîâíÿ. Ïðè ýòîì ìåòîäàìè 
âåðèôèêàöèè äîëæíî áûòü äîêàçàíî ñîîòâåòñòâèå êàæäîãî òàêîãî îòîáðàæåíèÿ 
ñïåöèôèêàöèÿì âûñîêîãî (âåðõíåãî äëÿ äàííîãî îòîáðàæåíèÿ) óðîâíÿ, à òàêæå 
ñîîòâåòñòâèå îáúåêòíîãî êîäà òåêñòó ÊÑÇ íà ÿçûêå âûñîêîãî óðîâíÿ. Ýòîò ïðîöåññ ìîæåò 
âêëþ÷àòü â ñåáÿ êàê îäíî îòîáðàæåíèå (âûñîêîóðîâíåâàÿ ñïåöèôèêàöèÿ � ÿçûê 
ïðîãðàììèðîâàíèÿ), òàê è ïîñëåäîâàòåëüíîñòü îòîáðàæåíèé â ïðîìåæóòî÷íûå 
ñïåöèôèêàöèè ñ ïîíèæåíèåì óðîâíÿ âïëîòü äî ÿçûêà ïðîãðàììèðîâàíèÿ. Â ðåçóëüòàòå 
âåðèôèêàöèè ñîîòâåòñòâèÿ êàæäîãî óðîâíÿ ïðåäûäóùåìó äîëæíî äîñòèãàòüñÿ 
ñîîòâåòñòâèå ðåàëèçàöèè âûñîêîóðîâíåâîé ñïåöèôèêàöèè ÊÑÇ ìîäåëè çàùèòû. 

5.3.3 Ïðîöåäóðû âîññòàíîâëåíèÿ ïîñëå ñáîåâ è îòêàçîâ îáîðóäîâàíèÿ äîëæíû 
îáåñïå÷èâàòü ïîëíîå âîññòàíîâëåíèå ñâîéñòâ ÊÑÇ. 

5.3.4 Â ÑÂÒ äîëæíû áûòü ïðåäóñìîòðåíû ñðåäñòâà ïåðèîäè÷åñêîãî êîíòðîëÿ çà 
öåëîñòíîñòüþ ïðîãðàììíîé è èíôîðìàöèîííîé ÷àñòè ÊÑÇ. 

Ïðîãðàììû ÊÑÇ äîëæíû âûïîëíÿòüñÿ â îòäåëüíîé ÷àñòè îïåðàòèâíîé ïàìÿòè. Ýòî 
òðåáîâàíèå äîëæíî áûòü ïîäâåðãíóòî âåðèôèêàöèè. 

5.3.5 Ïðè ïðîåêòèðîâàíèè, ïîñòðîåíèè è ñîïðîâîæäåíèè ÑÂÒ äîëæíî áûòü 
ïðåäóñìîòðåíî óïðàâëåíèå êîíôèãóðàöèåé ÑÂÒ, ò.å. óïðàâëåíèå èçìåíåíèÿìè â 
ôîðìàëüíîé ìîäåëè, ñïåöèôèêàöèÿõ (ðàçíûõ óðîâíåé), äîêóìåíòàöèè, èñõîäíîì òåêñòå, 
âåðñèè â îáúåêòíîì êîäå. Ìåæäó äîêóìåíòàöèåé è òåêñòàìè ïðîãðàìì äîëæíî áûòü 
ñîîòâåòñòâèå; Ãåíåðèðóåìûå âåðñèè äîëæíû áûòü ñðàâíèìûìè. Îðèãèíàëû ïðîãðàìì 
äîëæíû áûòü çàùèùåíû.  

5.3.6 Ïðè èçãîòîâëåíèè êîïèé ñ îðèãèíàëà ÑÂÒ äîëæåí áûòü îñóùåñòâëåí êîíòðîëü 
òî÷íîñòè êîïèðîâàíèÿ ÊÑÇ. Èçãîòîâëåííàÿ êîïèÿ äîëæíà ãàðàíòèðîâàííî ïîâòîðÿòü 
îáðàçåö. 

5.3.7 ÊÑÇ äîëæåí îáëàäàòü ìåõàíèçìîì, ãàðàíòèðóþùèì ïåðåõâàò äèñïåò÷åðîì 
äîñòóïà âñåõ îáðàùåíèé ñóáúåêòîâ ê îáúåêòàì. 

5.3.8 ÊÑÇ äîëæåí èìåòü ìîäóëüíóþ è ÷åòêî îïðåäåëåííóþ ñòðóêòóðó, ÷òî ñäåëàåò 
âîçìîæíûìè åãî èçó÷åíèå, àíàëèç, âåðèôèêàöèþ è ìîäèôèêàöèþ. Äîëæåí áûòü îáåñïå÷åí 
íàäåæíûé èíòåðôåéñ ïîëüçîâàòåëÿ è ÊÑÇ (íàïðèìåð, âõîä â ñèñòåìó, çàïðîñû, 
ïîëüçîâàòåëåé è ÊÑÇ). Êàæäûé èíòåðôåéñ ïîëüçîâàòåëÿ è ÊÑÇ äîëæåí áûòü ëîãè÷åñêè 
èçîëèðîâàí îò äðóãèõ òàêèõ æå èíòåðôåéñîâ. 
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5.3.9 Â ÑÂÒ äîëæíû òåñòèðîâàòüñÿ: 
à) ðåàëèçàöèÿ ÏÐÄ (ïåðåõâàò ÿâíûõ è ñêðûòûõ çàïðîñîâ íà äîñòóï, ïðàâèëüíîå 

ðàñïîçíàâàíèå ñàíêöèîíèðîâàííûõ è íåñàíêöèîíèðîâàííûõ çàïðîñîâ íà äîñòóï, 
ôóíêöèîíèðîâàíèå ñðåäñòâ çàùèòû ìåõàíèçìà ðàçãðàíè÷åíèÿ äîñòóïà, 
ñàíêöèîíèðîâàííûå èçìåíåíèÿ ÏÐÄ è äð.); 

á) î÷èñòêà îïåðàòèâíîé è âíåøíåé ïàìÿòè; 
â) ðàáîòà ìåõàíèçìà èçîëÿöèè ïðîöåññîâ â îïåðàòèâíîé ïàìÿòè; 
ã) ìàðêèðîâêà äîêóìåíòîâ; 
ä) çàùèòà ââîäà è âûâîäà èíôîðìàöèè íà îò÷óæäàåìûé ôèçè÷åñêèé íîñèòåëü è 

ñîïîñòàâëåíèå ïîëüçîâàòåëÿ ñ óñòðîéñòâîì; 
å) èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ, à òàêæå ñðåäñòâà èõ çàùèòû; 
æ) ðåãèñòðàöèÿ ñîáûòèé, ñðåäñòâà çàùèòû ðåãèñòðàöèîííîé èíôîðìàöèè è 

âîçìîæíîñòü ñàíêöèîíèðîâàííîãî îçíàêîìëåíèÿ ñ íåé; 
ç) ðàáîòà ìåõàíèçìà íàäåæíîãî âîññòàíîâëåíèÿ; 
è) ðàáîòà ìåõàíèçìà, îñóùåñòâëÿþùåãî êîíòðîëü çà öåëîñòíîñòüþ ÊÑÇ; 
ê) ðàáîòà ìåõàíèçìà, îñóùåñòâëÿþùåãî êîíòðîëü äèñòðèáóöèè. 
 
6 Òðåáîâàíèÿ ê äîêóìåíòàöèè 
 
6.1 Ïðèâåäåííûå â ðàçäåëå 4 ïîêàçàòåëè îïðåäåëÿþò êà÷åñòâî çàùèòû ÑÂÒ îò ÍÑÄ ê 

èíôîðìàöèè. Îäíàêî äëÿ ïîäòâåðæäåíèÿ ýòîãî êà÷åñòâà ïðè ïðèåìêå ÑÂÒ, èõ 
ñåðòèôèêàöèè è èñïûòàíèÿõ äðóãèõ âèäîâ íåîáõîäèìî ïîäðîáíîå è âñåñòîðîííåå 
îïèñàíèå ÊÑÇ, ò.å. íåîáõîäèìà äîêóìåíòàöèÿ, âêëþ÷àþùàÿ â ñåáÿ: 

à) ðóêîâîäñòâî ïîëüçîâàòåëÿ; 
á) ðóêîâîäñòâî ïî ÊÑÇ; 
â) òåñòîâóþ äîêóìåíòàöèþ; 
ã) êîíñòðóêòîðñêóþ (ïðîåêòíóþ) äîêóìåíòàöèþ. 
6.1.1 Ðóêîâîäñòâî ïîëüçîâàòåëÿ äîëæíî âêëþ÷àòü â ñåáÿ êðàòêîå îïèñàíèå ñïîñîáîâ 

èñïîëüçîâàíèÿ ÊÑÇ è åãî èíòåðôåéñîâ ñ ïîëüçîâàòåëåì. 
6.1.2 Ðóêîâîäñòâî ïî ÊÑÇ àäðåñîâàíî àäìèíèñòðàòîðó çàùèòû è äîëæíî ñîäåðæàòü: 
à) îïèñàíèå êîíòðîëèðóåìûõ ôóíêöèé; 
á) ðóêîâîäñòâî ïî ãåíåðàöèè ÊÑÇ; 
â) îïèñàíèå ñòàðòà ÑÂÒ è ïðîöåäóð ïðîâåðêè ïðàâèëüíîñòè ñòàðòà; 
ã) îïèñàíèå ïðîöåäóð ðàáîòû ñî ñðåäñòâàìè ðåãèñòðàöèè; 
ä) ðóêîâîäñòâî ïî ñðåäñòâàì íàäåæíîãî âîññòàíîâëåíèÿ; 
å) ðóêîâîäñòâî ïî ñðåäñòâàì êîíòðîëÿ ìîäèôèêàöèè è äèñòðèáóöèè. 
6.1.3 Òåñòîâàÿ äîêóìåíòàöèÿ äîëæíà ñîäåðæàòü îïèñàíèå òåñòîâ è èñïûòàíèé, 

êîòîðûì ïîäâåðãàëèñü ÑÂÒ, à òàêæå ðåçóëüòàòîâ òåñòèðîâàíèÿ. 
6.1.4 Êîíñòðóêòîðñêàÿ (ïðîåêòíàÿ) äîêóìåíòàöèÿ äîëæíà ñîäåðæàòü: 
à) îáùåå îïèñàíèå ïðèíöèïîâ ðàáîòû ÑÂÒ; 
á) îáùóþ ñõåìó ÊÑÇ; 
â) îïèñàíèå âíåøíèõ èíòåðôåéñîâ ÊÑÇ è èíòåðôåéñîâ ìîäóëåé ÊÑÇ; 
ã) îïèñàíèå ìîäåëè çàùèòû; 
ä) îïèñàíèå äèñïåò÷åðà äîñòóïà; 
å) îïèñàíèå ìåõàíèçìà êîíòðîëÿ öåëîñòíîñòè ÊÑÇ; 
æ) îïèñàíèå ìåõàíèçìà î÷èñòêè ïàìÿòè; 
ç) îïèñàíèå ìåõàíèçìà èçîëÿöèè ïðîãðàìì â îïåðàòèâíîé ïàìÿòè; 
è) îïèñàíèå ñðåäñòâ çàùèòû ââîäà è âûâîäà íà îò÷óæäàåìûé ôèçè÷åñêèé 

íîñèòåëü èíôîðìàöèè è ñîïîñòàâëåíèÿ ïîëüçîâàòåëÿ ñ óñòðîéñòâîì; 
ê) îïèñàíèå ìåõàíèçìà èäåíòèôèêàöèè è àóòåíòèôèêàöèè; 
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ë) îïèñàíèå ñðåäñòâ ðåãèñòðàöèè; 
ì) âûñîêîóðîâíåâóþ ñïåöèôèêàöèþ ÊÑÇ è åãî èíòåðôåéñîâ; 
í) âåðèôèêàöèþ ñîîòâåòñòâèÿ âûñîêîóðîâíåâîé ñïåöèôèêàöèè ÊÑÇ ìîäåëè 

çàùèòû; 
î) îïèñàíèå ãàðàíòèé ïðîåêòèðîâàíèÿ (ïî 5.3.2) è ýêâèâàëåíòíîñòü 

äèñêðåòèçàöèîííûõ è ìàíäàòíûõ ÏÐÄ. 
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