
Управление инцидентами в Казахстане. Цифры и факты 
 

27 апреля 2017 года 

Умид Тухтаев 
Инженер ИБ, ТОО «Пацифика» 



2 

 >20 Мировых вендоров  
ПЕРВАЯ в Казахстане 
 
Компания, которая 
занимается только 
проектами в области 
обеспечения 
информационной 
безопасности 
 

9 ЛЕТ 
На рынке 
Республики 
Казахстан 
  
Резиденты - 100%   

О компании 

  

25  
сотрудников 

• Алматы – Центральный офис 
• Астана – Дополнительный офис 

Собственный 
Учебный центр 
 

Лицензия КНБ РК СК 
№013  
на занятие 
разработкой и 
реализацией (в том 
числе иной передачей) 
средств 
криптографической 
защиты информации 

Программа ассоциированных 
консультантов (ACP), 
созданная мировым лидером 
в разработке методологии 
построения систем 
управления — компанией 
BSI, объединяет 
профессионалов в сфере 
разработки и сертификации 
систем менеджмента. 
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Структура 

ТОО «ПАЦИФИКА» 

Аудит и консалтинг Проектирование и 
внедрение 

Техническая 
поддержка и 
аутсорсинг 

Обучение 

Подготовка к аудиту в 
соответствии с 
международными 
стандартами (ISO 
27001, PA/PCI DSS) 
Консультации по 
вопросам обеспечения 
информационной 
безопасности   

Проектирование и 
внедрение систем 
информационной 
безопасности 
Построение центра 
управления 
инцидентами, защита 
центров обработки 
данных (ЦОД)  

Проведение тренингов 
и обучающих 
семинаров менеджеров 
и технических 
специалистов ИБ 
Тестирование 
специалистов ИБ по 
собственным 
программам 

Поддержка и 
сопровождение систем 
информационной 
безопасности (СИБ) 
Оптимизация ИБ-
инфраструктуры,  
ИБ-аутсорсинг, 
облачные ИБ-сервисы 

ПАЦИФИКА предоставляет комплекс решений и услуг, позволяющих нашим клиентам 
выстраивать систему обеспечения ИБ «с нуля» или оптимизировать существующую. 
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Центр мониторинга (ЦМ) 

Сбор данных о событиях и инцидентах информационной безопасности 

Выступающий
Заметки для презентации
Событие ИБ – идентифицированное появление определённого состояния системы, сервиса или сети, указывающего на возможное нарушение политики ИБ или отказ защитных мер, или возникновение неизвестной ранее ситуации, которая может иметь отношение к безопасности.Инцидент ИБ – появление одного или нескольких нежелательных или неожиданных событий ИБ, с которыми связана значительная вероятность компрометации бизнес-операций и создания угрозы ИБ.
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Мировая статистика 

Количество вредоносного программного обеспечения 

Выступающий
Заметки для презентации
The volume of malicious samples cataloged per quarter ebbs and flows quarterly and annually. The decline during the past three quarters mirrors the trend we observed at the start of 2015. A pattern of two to three quarters of growth followed by three quarters of decline has been consistent since 2013.
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Мировая статистика 

Количество мобильного вредоносного программного обеспечения 
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Мировая статистика 

Количество вредоносного программного обеспечения на ОС Mac 

Выступающий
Заметки для презентации
Just as last quarter, the big increase in Mac OS malware was due to adware bundling.
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Мировая статистика 

Публично-раскрытые инциденты в 2016 году 

Выступающий
Заметки для презентации
We report on incidents: security events that compromise the integrity, confidentiality, or availability of information assets. Some, but not all, of these incidents are breaches. Breaches are incidents that result in the confirmed disclosure (not just potential exposure) of data to unauthorized parties.We counted 197 publicly-disclosed security incidents in Q4 and 974 known publicly-disclosed security incidents in 2016. Organizations in the Americas experienced the majority, 493, of those incidents during the year.
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Мировая статистика 

Количество программ-вымогателей  

На сегодняшний день вымогатель Locky распространился по 114 
странам мира, в том числе и в Казахстане 

Выступающий
Заметки для презентации
The big decline in ransomware is mostly due to a drop in generic ransomware detections, as well as a decrease in Locky and CryptoWall.
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Наиболее распространенные семейства программ-вымогателей 

 

* Детектирующие вердикты продуктов «Лаборатории Касперского». Информация получена от пользователей продуктов «Лаборатории Касперского», давших свое 
согласие на передачу статистических данных. 
** Процент пользователей, атакованных данным семейством шифровальщиков-вымогателей, от числа всех пользователей, атакованных шифровальщиками-
вымогателями. 
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Проект «No More Ransom» 

Проект «No More Ransom» был запущен в июле 2016 года совместными усилиями: 

https://www.nomoreransom.org/ 



Успех любит подготовленных! 

ТОО «ПАЦИФИКА»  
Офис в г. Алматы:  ул. Тимирязева 42, Бизнес-центр «Экспо-сити», Павильон 15/7 
  Тел.: +7 (727) 334-15-74; +7 (727) 334-15-67 
Офис в г. Астана:  ул. Кунаева 29/1, ГК «Дипломат», офис 1906, 19 этаж 
  Тел.: +7 (717) 255-01-42 
info@pacifica.kz | www.pacifica.kz  
www.facebook.com/Pacifica 
Контактное лицо: Исполнительный директор – Павел Гениевский (+7-777-212-0089) 

http://www.facebook.com/Pacifica
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