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Время

идентификации

Время

расследования

Время

восстановления

Mean Time to Respond (MTTR)
Среднее время реагирования

Mean Time to Detect (MTTD)
Время обнаружения

Время ожидания

Одна из ключевых задач при построении ОЦИБ
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Среднее время обнаружения и время реагирования 

Verizon Data Breach Investigation Report 2020

Дни!! Дни!!

Минимальное MTTR = 2+2 = 4 дня!
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“Мы можем 
обнаружить атаку в 

течении 60 секунд, 
провести анализ и 

ликвидировать атаку в 
течении 5 минут”

Клиент McAfee:

https://www.mcafee.com/enterprise/en-us/assets/case-studies/cs-
idc-national-bank.pdf

https://www.mcafee.com/enterprise/en-us/assets/case-studies/cs-idc-national-bank.pdf
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IDC ExpertROI Spotlight Top 100 US FDIC Bank

Source: http://idcdocserv.com/US42210917

“Мы можем обнаружить атаку в течении 60 секунд, провести анализ и ликвидировать атаку в 
течении 5 минут”

Решения: Endpoint, SIEM, TIE, GTI, ATD, DLP
▪ Экономия средств $3.02 M в год

▪ ROI 208% в течении 4 лет

▪ Период окупаемости 20 месяцев

▪ На 90% быстрее расследование 
инцидентов

▪ На 77% меньше инцидентов с 
причиненным ущербом

▪ На 98% меньше времени снижение 
продуктивности из-за инцидентов ИБ

▪ $5-10 миллионов дополнительная 
прибыль 

▪ Мониторинг всех компонентов на 1-2
консолях



Как мы это делаем?



8SE Bootcamp 09/24/2018 MCAFEE CONFIDENTIAL
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Application 
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On-prem or Cloud

Central Management

Network Threat 
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Network Security 
Platform

Web Gateway
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Network Security

Dynamic & Static 
Code Analysis

Security Incident & 
Event Manager 

(SIEM)
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McAfee Adaptive Security Architecture
Постоянный обмен репутациями (IOC) по всей экосистеме
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McAfee SIEM - Платформа для обработки Big Data –

ESM 11 = Высокая производительность. Низкая стоимость владения

И никаких компромиссов !!!

Корреляция. 
В режиме 
реального 

времени. Быстро. 
Эффективно!

Корреляция

В памяти
(без записи данных)

Сжатые данные. 
Подписанные. 
Долгосрочное 
хранения для 
соответствие 
норм.актам

Хранение логов & 
Compliance

Хранилище 
данных EDB

Периодическая 
аналитика. ИИ и 

машинное 
обучение. Легко. 

Эффективно!

Аналитика

Hadoop

Краткосрочное 
хранение 
данных. 

Оптимизировано 
для быстрого 

поиска и охоты.

Поиск по логам & 
Охота за малваре

Elastic Search

Кластер ESM

Хранилище 
данных EDB

ESM

ESM

EDB

ESM

EDB

События

Kafka Databus



11SE Bootcamp 09/24/2018 MCAFEE CONFIDENTIAL

Это мощно! 500 000 (EPS) ивентов в секунду !!!
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Change the Game with MVISION EDR

Быстрое 
обнаружение и 
реакция

Скоросная
Ответная 
реакция 

Сделать 
больше с 
существующим
и кадрами

▪ Обнаружение в 
«облаке»

▪ ATT&CK™ стандарт 
для отчетности

▪ Помощь в 
расследовании под 
руководством 
искусственного 
интеллекта

▪ Динамические 
расследования под 
руководством 
системы

▪ Обезвреживание в 
один клик

▪ Интеграция в 
экосистему 



13SE Bootcamp 09/24/2018 MCAFEE CONFIDENTIAL

Рақмет!


