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Наши партнеры
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Аудит и консалтинг

Проектирование и 

внедрение

Техническая

поддержка и 

аутсорсинг

Обучение



Наши клиенты
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Финансовый 

сектор

Нефть и газ

Промышленность

Телеком

Транспорт 

Энергетика

Интеграция

Другие отрасли



Направления деятельности
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Обучение

Техподдержка и аутсорсинг

Проектирование и внедрение

Аудит и консалтинг

Защита 
конечных 

точек и 
серверов

Сетевая 
безопасность

Системы 
контентной 
фильтрации

Защита 
баз 

данных

Управление 
инцидентами 
безопасности

Защита от 
сетевых 

вторжений

Анализ 
соответствия 

и рисков

Анализ 
вредоносных 

программ

Защита 
данных

Защита 
АСУ ТП

Подготовка к аудиту в соответствии 

с международными стандартами 

(ISO 27001, PA/PCI DSS)

Консультации по вопросам 

обеспечения информационной 

безопасности  

Проектирование и внедрение 

систем информационной 

безопасности

Построение центра управления 

инцидентами, защита центров 

обработки данных (ЦОД) 

Поддержка и сопровождение 

систем информационной 

безопасности (СИБ)

Оптимизация ИБ-

инфраструктуры, 

ИБ-аутсорсинг, облачные ИБ-

сервисы

Проведение тренингов и 

обучающих семинаров 

менеджеров и технических 

специалистов ИБ

Обучение специалистов ИБ по 

собственным программам

ТОО «ПАЦИФИКА» предоставляет комплекс решений и услуг, позволяющих нашим клиентам выстраивать 

систему обеспечения информационной безопасности «с нуля» или оптимизировать существующую



Уровни зрелости ИБ
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Уровень Название Описание

3 Управляемая ИБ • Принимаемые меры обеспечения ИБ основаны на 

анализе рисков организации

• Внедрены процессы и инструменты, обеспечивающие 

анализ эффективности и совершенствование ИБ

2 Формализованная ИБ • ИБ рассматривается организационных и технических 

мероприятий и выходит за рамки ИТ

• Важности ИБ для организации осознана

• Формализованы процедуры обеспечения ИБ

• Стратегическое и оперативное планирование ИБ 

1 Базовая ИБ • ИБ рассматривается руководством как задача ИТ

• Отсутствие стратегии и планов ИБ

• ИБ – побочный продукт ИТ проектов

0 Нулевая ИБ • ИБ никто не занимается

• Руководство не осознает важности ИБ

• Финансирование отсутствует

• Случайное появление некоторых мер обеспечения ИБ
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Нулевой и базовый уровни

Экспресс – аудит

Быстрый тест на проникновение

Быстрый анализ 
• организационной структуры

• топологии сети

• имеющихся средств ИБ

Результаты: 
• Основные риски ИБ

• Срочные мероприятия – оперативный план

• Стратегия – долгосрочный план

Проектирование и внедрение средств ИБ

Внедрение СУИБ

Обучение

Формирование у Руководства понимания

• Зачем нужна ИБ?

• Какие основные шаги нужно предпринять?
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Формализованный уровень

Технический аудит
• Тесты на проникновение

• Анализ уязвимостей

• Социальная инженерия

GAP анализ и подготовка к сертификации по ISO 27001

Проектирование и внедрение средств ИБ

Обучение и повышение осведомлённости персонала

Совершенствование ИБ, выявление отклонений  
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Управляемый уровень

Тесты на проникновение

Анализ уязвимостей 

Надзорные аудиты для подтверждения соответствия ISO 27001

Внедрение средств ИБ, GRC, IRP

Обучение

Проверка и повышение осведомлённости персонала

Независимая оценка эффективности СУИБ 
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Compliance

Compliance - подтверждение соответствия требованиям

• Анализ соответствия

• Помощь в достижении соответствия

Требования:

• PCI-DSS, PA-DSS

• ISO 27001

• Постановление НБРК №48 

• Аттестация (ГТС)

• Единые требования
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Единые требования

Единые требования в области информационно-коммуникационных 

технологий и обеспечения информационной безопасности 

Постановление Правительства № 832 от « 20 » декабря 2016 года

… обязательны для применения ... а также собственниками и владельцами критически 

важных объектов информационно-коммуникационной инфраструктуры

П.24 Закона об информатизации:
критически важные объекты информационно-коммуникационной инфраструктуры -

объекты ….., нарушение или прекращение функционирования которых приводит к 

чрезвычайной ситуации социального и (или) техногенного характера …. или для 

жизнедеятельности населения, проживающего на соответствующей территории РК

Правила отнесения объектов информационно-коммуникационной 

инфраструктуры к критически важным объектам информационно-

коммуникационной инфраструктуры

Критерии  2,3 :

… либо возникает угроза чрезвычайной ситуации техногенного характера
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КВОИКИ

В этом году был впервые утвержден перечень критически важных объектов 

информационно-коммуникационной инфраструктуры, куда на добровольной основе 

вошли 219 объектов. Однако потенциально список может расшириться до 2 тыс.

предприятий.

Об этом в рамках конференции Kaz’Hack’Stan рассказал заместитель председателя Комитета по 

информационной безопасности министерства оборонной и аэрокосмической промышленности 

(МОАП) Руслан Абдикаликов....

«Сейчас нашим министерством готовятся поправки в правила и критерии для того, чтобы этот 

перечень был максимально большим. Потому что уже сейчас, когда мы создали первый 

перечень, как вы понимаете 219 объектов на всю страну - это крупица. Фактически по нашим 

подсчетам их должно быть около 2 тысяч», - рассказал Абдикаликов....

https://kursiv.kz/news/otraslevye-temy/2018-10/v-

kazakhstane-utverzhden-perechen-219-kriticheski-vazhnykh-

obektov

https://kursiv.kz/news/otraslevye-temy/2018-10/v-kazakhstane-utverzhden-perechen-219-kriticheski-vazhnykh-obektov
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Технический блок

1-я линия технической поддержки

Мы ближе:
• время реагирования 

• возможность эскалации

• можем быстро приехать

Запрос в техподдержку вендора
• сбор необходимой диагностической информации

Аудит текущего состояния средств ИБ
• Анализ производительности и планирование мощностей

• Анализ лицензий – срок действия, неиспользуемые возможности

• Анализ эффективности (потоки данных, топология, правила защиты)

Настройка систем ИБ (элементы professional services)

Реагирование на инциденты

Анализ аномалий (пример )

Аутсорсинг администрирования систем ИБ
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Обучение

ЦЕНТР ПОВЫШЕНИЯ КВАЛИФИКАЦИИ INTELLA
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Авторизованные тренинги

от производителей систем ИБ
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Наши контакты
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Астана

ул. Кунаева 29/1, гостиница «Дипломат», офис 1906

тел. +7 (7172) 28 00 82

Алматы

ул. Ауэзова 60, БЦ «Almaty Residence», офис 17А

тел. +7 (727) 355 00 11

Атырау

ул. Сары Арка 40, офис 230

тел. +7 777 771 79 69

facebook.com/pacifica.kz 

info@pacifica.kz

https://www.pacifica.kz




