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КОНКУРЕНТЫ приходят и уходят

$1.855B годовая прибыль; $18B рыночная капитализация

5000 сотрудников, половина в Израиле

Check Point: факты
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H I G H E S T  M A L W A R E  C A T C H  R A T E

L E A D S  C Y B E R S E C U R I T Y  V I S I O N  A N D  I N N O V A T I O N

F A S T E S T  T O  S T O P  Z E R O  D A Y  M A L W A R EB E S T  S E C U R I T Y  M A N A G E M E N T

ЛИДЕР отчета Enterprise FW 

Magic Quadrant c 1997 года

ПЕРВЫЙ В ОТРАСЛИ МЕЖСЕТЕВОЙ ЭКРАН

был разработан компанией Check Point

MOST NSS RECOMMENDED 

PRODUCTS,  18 послдених 

тестов с 2013

98% КОМПАНИЙ ИЗ 
FORTUNE 500 – клиенты 
Check Point

ВСЕ КОМПАНИИ ИЗ 
FORTUNE 100 – клиенты 
Check Point

ТОЛЬКО ИНФОРМАЦИОННАЯ 

БЕЗОПАСНСОТЬ.

1,855 МЛРД ДОЛЛ – 2017 ГОД

[Protected] Non-confidential content

ИННОВАЦИИ. ВИДЕНИЕ. ЛИДЕРСТВО.
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АВТОРИЗОВАННЫЙ УЧЕБНЫЙ ЦЕНТР
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ОБЗОР РЕШЕНИЙ
CHECK POINT
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MOBILE

Threat Intelligence
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BRANCH / ICS
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Prevention

App

Control

Data

Protection
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Security

LAN

Network Protection

Device Protection

App Protection

Capsule 

Workspace & Docs

Remote Access

Secure Container

Business apps

Protect docs 

everywhere

CLOUD

Infrastructure Applications

Advanced

Threat Prevention

Adaptive Security

Anti - Ransomware

Forensics & 

Quarantine

Threat Emulation 

& Extraction

Complete Protection

Firewall, VPN & 

Compliance Check

Disk & Media 

Encryption

Secure Documents

ENDPOINT

Identity Protection

Sensitive Data Protection

Zero-Day Threat Protection

End-to-end SaaS Security

Automation and 

Orchestration

Multi-Cloud

Hybrid Cloud

Cross Cloud

Dynamic Policies

Access

Control

Advanced

Threat Prevention
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Smart Event

Zero - Phishing

Anti-Malware

Anti-Bot

Blocks SMiSing 

Attacks
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Site to site VPNMain office

Policy 

Management
Industry leading zero-

day sandbox solution

Security incident and 

event reporting

Data loss 

prevention

• Desktop Firewall

• Application 

control

• Full disk 

encryption

• Media encryption 

and port 

• protection

• Anti-Malware 

• VPN

• Anti-Bot and 

Forensics

• URL Filtering

• Compliance

Endpoint protections 

DDoS Hardware 

protection

Site to site VPN

Unified management 

console

Virtual 

security 

gateway

Private cloud and 

virtualisation

protections

Main office

Anti-Bot

Software Blade

Application 

Control 

Software Blade

IPS

Software Blade

FW & VPN

Software Blades

URL Filtering

Software Blade
Antivirus 

Software Blade

Identity 

Awareness

Software Blade

Check Point 

Security Gateway

Threat 

Emulation/Extraction

Software Blades
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КОНТРОЛЬ
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Data Centers

Large Enterprise

2,500-5,000 users

Medium Enterprise

650-2,500 users

Small Enterprise

100-650 users

Branch Office

5-100 users

23500

15600

5600
5400

5800

5200

15400

23800

5900

5100
3200

3100
1400

Max Ideal Threat 
Prevention Throughput: 

740 Mbps

Max Ideal Threat 
Prevention Throughput: 
1,700 Mbps

Max Ideal Threat Prevention 
Throughput: 

6 Gbps

Max Ideal Threat
Prevention Throughput: 

13 Gbps

Max Ideal Threat 
Prevention Throughput:

18.6 Gbps

Max Ideal Threat 
Prevention 
Throughput: 

> 60  Gbps

44000

64000

23900

Threat Prevention Security Gateways

Up to

22.7 Gbps
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Network Security Acceleration Card

• Выделенный процессор для обработки трафика

• Интерфейсы 1G, 10G, 40G

• Поддержка серий 5000, 15000, 23000

Платы расширения (анонс)
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ПЕЧАЛЬНАЯ ИСТОРИЯ
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Наблюдаем:

• Реестр

• Сетевые соединения

• Действия с файлами

• Действия с процессами

Откроем файл в безопасной среде

Эмуляция

Поведение – вот что выдает зловредное ПО
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Традиционная песочница – традиционные 
задержки

[Protected] Non-confidential content

• Как результат, во многих инсталляциях песочницы не используются в режиме 
блокировки

• Вредоносный файл может попасть к пользователю, пока находится в очереди для 
проверки

ПРОВЕРКА ЗАНИМАЕТ ВРЕМЯ
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DELIVER CLEAN ATTACHMENTS GET THE DATA

NOT THE RISK

Convert documents 

to PDF

CONVERT MODE

Retain file format, 

remove active 

content

CLEAN MODE

Fast 
delivery

Preserve all text
and visual content

We recommend
CONVERT MODE - for Word documents

CLEAN MODE - for everything else

Threat Extraction for Documents

Self-catered access to 
original files 
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Извлечение контента (Threat Extraction)

Конвертация в PDF или извлечение

всего активного содержимого
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Извлечение контента (Threat Extraction)
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Отчеты об эмуляции файлов
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Аппаратная песочница

WEBEXCHANGE FTP

INTERNET

HTTPS
INSPECTION

LOCAL SANDBOXING

Aggregates IOCs from
Check Point’s customers 
world wide

SANDBLAST TE APPLIANCE

MTA AGENT

CUSTOMER'S PRIVATE
EMULATION CLOUD

PREVENTION

En
d

 P
o

in
t
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РАЗЛИЧНЫЕ ВАРИАНТЫ ИНСТАЛЛЯЦИИ

DEDICATED APPLIANCE
Inline SandBlast TE Appliance

SandBlast TE Appliance

• LEVERAGE SECURITY GATEWAYS - scale across networks

• Combined with all NGTP software blades

GATEWAYS и TE APPLIANCES:

• Inline / SPAN / TAP

• MTA – mail protection

• ICAP sever – proxy integration

CLOUD SERVICE
Gateways + SandBlast Service

NGTX Security Gateways

SandBlast Service
Hosted on Check Point Cloud

ON-PREM SERVICE
Gateways + SandBlast TE Appliance

NGTX Security Gateways

SandBlast TE Appliance



21©2018 Check Point Software Technologies Ltd. 

Anti-Ransomware

Forensics

Threat Prevention

Access/Data Security

Access Control

Secure Media

Secure Documents

ENDPOINT

CHECK POINT ENDPOINT SECURITY
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CHECK POINT ENDPOINT SECURITY
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Удаление опасного содержимого и/или 
конвертация в PDF

Защита скачиваемых файлов

[Confidential] For designated groups and individuals



24©2018 Check Point Software Technologies Ltd. 

SANDBLAST
CLOUD

Расширение в Браузере
Для Веб-загрузок

Threat Extraction &

Эмуляция

Мониторинг Файловой 
Системы

Любого скопированного и созданного файла

Эмуляция

Защита от Атак нулевого дня – в два уровня
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РАССЛЕДОВАНИЕ

It’s  a real infection?

It  accessed data
Malicious elements were 
remediated

Let’s see the 
details…

How did it get in?
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Триггер расследования
Идентификация процесса, 

который запрашивает 
соединение с C&C сервером

Начало атаки
Использование браузера Chrome

Триггеры атаки
Автоматическое обратное 

отслеживание атаки

Загруженный вредонос
Процесс носитель вируса 

загружает и устанавливает 
вредоносное ПО

Эксплойт
Процесс-носитель 

вируса 

Активация
Постоянные задачи 

запускаются после старта 
системы

Атака отслеживается

даже после перезагрузки

Выполнение
Вредонос записывается на 
запуск после перезагрузки 

системы

Кража данных
Вредонос читает 

конфиденциаль-ные 
данные
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NETWORK

Shared Threat Intelligence

Consolidated 
Security 

Management

Hybrid Cloud

Headquarters Branch

Access Control

Multi Layered Security

Advanced Threat Prevention

Data Protection

Access Control

Multi Layered Security

Advanced Threat Prevention

Wi-Fi, DSL, PPoE Ready

MOBILE

Network Protection

Device Protection

App Protection

Capsule 

WorkSpace/Docs

Remote Access

Secure Business Data 

Protect Docs Everywhere

ENDPOINT

Anti-Ransomware

Forensics

Threat Prevention

Access/Data Security

Access Control

Secure Media

Secure Documents

CLOUD

Advanced Threat Prevention

Adaptive Security

Automation and Orchestration

Cross Environment

Dynamic Policies

Infrastructure

Identity Protection

Sensitive Data Protection

Zero-Day Threat Protection

End-to-end SaaS Security

Applications

Advanced

Threat Prevention

Adaptive Security

Automation and 

Orchestration

Cross Environment

Dynamic Policies

SmartEvent

Compliance

Unified Policy
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THREAT MANAGEMENT 

REPORTING & COMPLIANCE

UNIFIED POLICY MANAGEMENT

FORENSIC ANALYSIS

ЕДИНАЯ СИСТЕМА УПРАВЛЕНИЯ
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SCARLETTJOHANSONNING

http://www.eslpod.com/eslpod_blog/wp-content/uploads/2011/11/512px-Face-smile.svg_.png
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MOBILE THREAT 

DEFENSE (MTD)

Android Antivirus

Apps Analysis / Emulation

Network Threats (MiTM,…)

OS Vulnerability Research

Documents Lifecycle

MOBILE CONTENT

MANAGEMENT (MCM)

Document Repositories

MOBILE APPLICATION 

MANAGEMENT (MAM)

Enterprise Apps / Store

Apps White/Black - Listing

Apps White/Black - Listing

App Profile Management

MOBILE INFORMATION 

PROTECTION

Secure Container

Dual Persona 

REMOTE ACCESS
(Secure) Email ProxyPer-App VPN

VDI / VMIFull-Device VPN / Profile

MOBILE DEVICE 

MANAGEMENT (MDM)

Device “Fleet” Management

Device Profiles (Settings)

GEO-Location Tracking

App Distribution

SANDBLAST MOBILE

CAPSULE VPN

CAPSULE DOCS

CAPSULE WORKSPACE

CAPSULE WORKSPACE

SSL VPN

Native Containment
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КАК МЫ ЭТО ДЕЛАЕМ?
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Оптимальный срок для прохождения Security CheckUP – 2-4 недели

Выявление рисков, угрожающих компании
➢ Анализ всего спектра рисков и угроз безопасности сети

➢ Подробный отчет с анализом обнаруженных угроз

➢ Рекомендации по защите сети от рисков

НИКАКОГО РИСКА ДЛЯ СЕТИ:

работа только с копией трафика

ОБСЛЕДОВАНИЕ РЕАЛЬНОЙ СЕТИ

БЕСПЛАТНО и конфиденциально 

Check Point Security CheckUP
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https://pages.checkpoint.com/security-checkup.html

https://pages.checkpoint.com/security-checkup.html
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ENFORCEMENT

MANAGEMENT

THREAT INTELLIGENCE CLOUD & INFRASTRUCTURE

APPLIANCES CASB 160+
TECHNOLOGY

PARTNERS

MOBILE

COMMUNICATIONSICS

CHECK POINT PROVIDES ITS CUSTOMERS THE BEST SECURITY EVERYWHERE 
WITH THE INDUSTRY’S LARGEST SECURITY ECOSYSTEM 

Source: https://www.checkpoint.com/partners/opsec[Internal Use] for Check Point employees



35©2018 Check Point Software Technologies Ltd. ©2018 Check Point Software Technologies Ltd. 

СПАСИБО!


