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Факты и реальность

©2016 Check Point Software Technologies Ltd. 

Декабрь 

2014

Металлургический завод в Германии был взломан с помощью 

фишинговой атаки – Массивные повреждения на заводе

Март 2016
Хакеры взломали систему управления очистки водных ресурсови поменяли 

уровень химических элементов, которые использовались для обработки 

водопроводной воды (Kemuri Water Company) 

Взлом энергетическая компании Украины «Прикарпатьеоблэнерго» 

благодаря вредоносной атаке  BlackEnergy Spear Phishing (19 Января –

повтор на подстанции Пивничнаth)

Декабрь 

2015

Массовое распространение WannaCry пострадало 500 тысяч компьютеров, 

принадлежащих частным лицам, коммерческим и правительственным 

организациям, в более чем 200 странах мира
Май 2017
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ICS-CERT Итоги: постоянное увеличение Атак 
на Критическую Инфраструктуру США

Взломы ИБ
Наиболее 

распространенный 
метод атаки

Наиболее 
Атакованные 

Секторы

ФишингПроизводство, 
затем Энергетика

20%
увеличение

ICS-CERT: Эти атаки были возможны благодаря 

архитектурным просчетом построения сетей ICS
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Почему эти атаки возможны? 

Устаревшие и необновленные системы

Ошибки в сегментации, подключение технологических сетей к 
Интернету

Задержки в обслуживании критических систем
препятствуют адекватной защите
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Векторы Атак на корпоративные сети

Гостевые Сети
Незащищенные Розетки

Уязвимости в ПО

Внешние 

накопители
Почтовый Фишинг и 

Вложения
Удаленная 
поддержка
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Решения безопасности для

АСУ ТП (Industrial control Systems)

CHECK POINT’S

К И Б Е Р  З А Щ И Т А

Обзор и детальный 

контроль SCADA трафика

Специализированная 

защита от SCADA угроз

Надежные устройства для 

агрессивной среды
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Обширная поддержка
SCADA/ICS-специализированных протоколов 

Свыше 720 АСУ ТП команд

в Check Point Application Control

Modbus
MMS

DNP3

Siemens Step7

IEC 60870-5-104

IEC 61850

ICCP

OPC

Profinet

BACnet
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АНАЛИЗ

с помощью

Check Point 
SMARTLOG &

SMARTEVENT

Детальная форензика для

расследования инцидентов

Детальное протоколирование
SCADA трафика

ДЕТАЛЬНО

ПО ГРУППАМ
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Просмотр

с помощью

Check Point 
SMARTLOG &

SMARTEVENT

Полная отчетность по SCADA трафику

SCADA детально
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Полный контроль и видимость
SCADA трафика

ПАРАМЕТРЫ КОМАНД

ПРОТОКОЛЫ и КОМАНДЫ
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Настройка Политик и Правил устанавливая
Функции и Значения (Functions and Values)

Allowed 
values and 

ranges

Protocol

Command

(Function)

Active or 
Passive 
Policy
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ЗАЩИТА

с помощью

Check Point 
IPS

Виртуальный пачтинг с помощью свыше 200
специализированных IDS/IPS сигнатур
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АНАЛИЗ 

с помощью

Check Point 
SMARTEVENT

Быстрый анализ подозрительного
трафика между контроллерами

Анализ риска с помощью специализированных 

отчетов угроз

• Просмотр попыток отправить 

• избыточные команды

• Просмотр попыток сетевой разведки
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Check Point 1200R 
Специально разработанный защищенный шлюз безопасности

• Полнофункциональный шлюз безопасности Check Point

[Restricted] ONLY for designated groups and individuals

• Соответствует самым жестким регуляторным 

требованиям: IEC 61850-3 и IEEE 1613 

• 6x1GbE портов и firewall throughput до 2Gbps

• Компактный безвентиляторный дизайн; 

температурный диапазон от -40°C до 75°C
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OT Security Blueprint

Management Facility

Shop Floor Shop Floor

Control & 

monitor

SCADA 

Historian

SCADA 

VPN

PLC1 PLC2 PLC3 PLC4

Main Control 

Center

Control

Monitor

SmartEvent


