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СБОИ В РАБОТЕ
ПРОГРАММНОГО
ОБЕСПЕЧЕНИЯ АИС

ВНЕШНИЕ АТАКИ/
ВТОРЖЕНИЯ (DDOS, ДР.)

КОМПРОМЕТАЦИЯ 
КЛЮЧЕВОЙ ИНФОРМАЦИИ,
ПЕРСОНАЛЬНЫХ 
ИДЕНТИФИКАТОРОВ, ПАРОЛЕЙ

o Компрометация ключа ЭП 
работника Организации

o Несанкционированное 
создание, удаление, 
блокировка, разблокировка 
учетных записей

o Утрата работником 
персонального 
идентификатора (ТМ, Smart-
карт)

o Передача другим лицам 
пользовательских 
идентификаторов и паролей

ПРИМЕРЫ ТИПОВ ИНЦИДЕНТОВ

o Выявления атак типа «отказ в 
обслуживании»

o Выявления попыток 
осуществления вторжений и 
сетевых атак

o Ошибки в логике работы IPS

o Недоступность критичных 
систем

o Выявленные уязвимости в 
информационных 
системах

o Несанкционированное
изменение ПО АРМ 
пользователей

o Несанкционированный 
запуск программных 
процессов

ИНЦИДЕНТЫ ИБ, ТРЕБУЮЩИЕ 
РЕАГИРОВАНИЯ



НАСТРОЙКА ПРОЦЕССОВ





1. ИНСТРУМЕНТЫ И КАЧЕСТВО ДАННЫХ





НУЖНЫЕ ДАННЫЕ 
В НУЖНОЕ ВРЕМЯ 
В НУЖНОМ КОНТЕКСТЕ





• Отсутствие высококлассных специалистов — отметили 62% 
респондентов

• Отсутствие метрик. Лишь 54% респондентов собирают метрики, при 
этом большинство метрик количественные, не имеющие прямого 
отношения к эффективности бизнеса. С непонятными (или 
отсутствующими) метриками сложнее убедить руководство, почему 
необходимо продолжать финансировать SOC и тратить бюджет на 
персонал и повышение его квалификации

• Отсутствие инструментов автоматизации/оркестрации, интеграции 
средств и процессов/сценариев отмечают 53% опрошенных

https://www.sans.org/reading-room/whitepapers/analyst/membership/38570

3 ключевых препятствия к повышению 
производительности и эффективности SOC



2. ОРКЕСТРАЦИЯ И АВТОМАТИЗАЦИЯ



СЦЕНАРИИ ОБРАБОТКИ ИНЦИДЕНТОВ





• LDAP
• SSH
• SOAP 
• REST
• CMD
• Power Shell
• SNMP
• MS SQL / PostgreSQL
• MySQL / Oracle
• Bash, Java / JavaScript
• Python, SMB 
• WMI

Запуск коннектора





3. ВАЖНО ИСПОЛЬЗОВАТЬ ДАННЫЕ 
THREAT INTELLIGENCE В SOC



• Мониторинг SOC ни на чем не фокусируется и не улучшается

• SOC не успевает реагировать на изменения в ландшафте угроз

• SOC не воспринимается клиентами как ресурс для ситуационной 
осведомленности

• В инструментах мониторинга неэффективно используются TTP и 
индикаторы из доступных источников данных киберразведки и, 
следовательно, они не соответствуют текущему уровню угроз и 
уязвимостей

Если не использовать данные киберразведки?



ОБРАБОТКА THREAT 
INTELLIGENCE

Сбор
из разных источников

Обработка
нормализация данных, связывание

Обнаружение
индикаторов компрометации внутри 
инфраструктуры

Распространение
на средства защиты для мониторинга и 
блокировки

Автоматизация
сценариев использования индикаторов 

Обогащение
информацией из внешних систем



СХЕМА РАБОТЫ 
THREAT INTELLIGENCE PLATFORM

Поставщики данных 

Threat Intelligence

Threat Intelligence Platform

SIEM

Внешние 

сервисы

Кросс-проверка

Обнаружение 

индикаторов

Обогащение

Syslog, DNS Др.системы

Распространение

СЗИ



Облегчается выявление скрытых угроз
обеспечивая автоматический мониторинг релевантных 
индикаторов в SIEM, syslog и DNS-запросах

Ускоряет процессы ИБ
за счет быстрого поиска информации в доступных источниках 
и автоматизации ключевых сценариев

Позволяет вовремя блокировать угрозы и минимизировать 
возможный ущерб

\

РЕЗУЛЬТАТ

Упрощается работа с данными TI
осуществляя непрерывный сбор, нормализацию и хранение 
данных из различных источников в единой базе

\



АТОМАТИЗАЦИЯ И ОРКЕСТРАЦИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



БЛАГОДАРЮ
ЗА ВНИМАНИЕ!

Подписывайтесь на наш  
бесплатный дайджест ИБ:  
rvision.pro /blog

www.rvision.prosales@rvision.pro8 (800) 350 77 57


