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State sponsored malware 40%

Watering hole 64%

Attack from  3rd party infrastructure 63%

Supply chain attacks 63%

Client-bank Attack 65%

Attack on payment processing systems 52%

Attack on ATMs 62%

Ransomware (encryption) 55%

Unauthorized access to servers 61%

Unauthorized access to DB 62%

Unauthorized access to web app or 
bypassing WAF

54%

Unauthorized access to networking hardware 47%

Inside (data leak) 59%

Inside (sabotage) 59%

Inside (Unauthorized access) 63%

Inside (Unauthorized cryptocurrency mining) 63%

Classical malware (Trojans) 68%

Spear phishing attack (link) 70%

Spear phishing attack (attachment) 58%

Cryptocurrency mining via malware 66%

Intrusion attack 57%

DDOS 49%

На основе проверок на готовность более 100 компаний из различных отраслей  



Атакованных банков 
не было готово к 
реагированию на 

инцидент

Атакованных банков 
оказались

не способны 
централизованно 

управлять своей сетью

Атакованных банков 
не имели достаточно 

глубины 
журналирования



2009 2019



Январь -
февраль 

2016
Троян(Rust)IT - интегратор 1

Telegram бэкдор + самописный RAT

Программа-шифровальщик (RSA-1024 + AES)

2

3 Логин/пароль администратора(Mimikatz)

4

.txt
Please contact us: 

openy0urm1nd@protonmail.ch
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Инфраструктура финансовой 

организации

Пользовательский
сегмент:

• Кадровая служба

• Бухгалтерия
• Секретариат

Серверная
инфраструктура:
• Почта
• Веб-серверы
• Файловые серверы

Фишинг

Сетевая
инфраструктура:
• Административный 

сегмент
• Операционный 

сегмент

Изолированный
сегмент сети

Банкоматы, 
процессинг, 
SWIFT

Elevated
Permissions

Scan
Deep

Malware
Find
Hidden
Way

С ноября
2016



8

Инфраструктура организации

Пользовательский
сегмент:

• Кадровая служба

• Бухгалтерия
• Секретариат

Серверная
инфраструктура:
• Почта
• Веб-серверы
• Файловые 
серверы

Фишинг

Scan
Deep

Empire framework 

Лето 2018

Trickbot

Ryuk
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Начало 
2019

Retail

WMI-class
Серверная
инфраструктура:
• Почта
• Веб-серверы
• Файловые серверы
• Сервера управления 
складом

Пользовательский
сегмент:

• Кадровая служба

• Бухгалтерия
• Секретариат

Built-IN
Mimikatz

Eternal Blue

Downloader

• Кассы и 
склады
• POS 
терминалы

Monero Mining

CPU LOAD 98%
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Середина 
2018
ЮВА

BANK

Scan
Утечка данных

JexBoss Download

JSP Backdoor JSP Backdoor

Scan
WinExec

Linux Web Linux Web

Linux Web Windows

Win Backdoor

Банкоматы, 
процессинг, 
SWIFT



C:\WINDOWS\system32\wbem\Repository\OBJECTS.DATA



Следы действий 
на объектах

Следы 
распространения 

по сети

Следы 
закрепления в 

системе
Следы запуска

Следы первичной 
компрометации

Подготовка 
источников 

информации





Threat Intelligence

Threat Hunting

Incident Response

TI

TH

IR

SOC



О нас говорят:

Group-IB — одна из ведущих 

международных компаний 

по предотвращению и расследованию

киберпреступлений и мошенничеств

с использованием высоких технологий

1000+ $300 млн
успешных расследований 
по всему миру, 160 особо 
сложных уголовных дел

возвращено клиентам Group-IB 
благодаря нашей работе

Рекомендована Организацией 
по безопасности и сотрудничеству 
в Европе (ОБСЕ)

Threat Intelligence от Group-IB –
в числе лучших мировых систем 
по оценке Forrester и Gartner

Одна из 7 самых влиятельных 
компаний в области кибербезо-
пасности по версии Business 
Insider

Лидер российского 
рынка по исследованию 
киберугроз

Постоянный член Всемирного 
экономического форума

Официальный партнёр 
EUROPOL и INTERPOL


