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Обо мне

Образование

• Rigas Tehniska Universitate, Латвия
• University of Salford, Великобритания
• Sales Institute of Ireland, Ирландия

Карьера:

1995 – 2000 инженер телекоммуникаций 
2000 – 2017 Прожект менеджер, BDM

2010- Territory Account Manager, McAfee Ireland Ltd.

9 лет в сфере ИБ

https://www.linkedin.com/in/ruslansbarbasins/



Бренд McAfee
Мы верим в то, что ни один человек, продукт или 

организация не может защитить цифровой мир в 

одиночку. 

Поэтому мы переделали McAfee беря во внимание 

совместную работу: Люди работают вместе. 

Решения работают вместе. Организации работают 

вместе. 

Наша цель – вдохновить на совместную работу 

наших клиентов, партнеров, и даже конкурентов –

сделав этот мир более защищенным. 

McAfee. Together is power. Вместе 

- сила.

McAfee. The device-to-cloud cybersecurity company.
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“Мы можем обнаружить 

атаку в течении 60 

секунд, провести анализ 

и ликвидировать атаку 

в течении 5 минут”

Клиент McAfee:

https://www.mcafee.com/enterprise/en-us/assets/case-studies/cs-idc-

national-bank.pdf

https://www.mcafee.com/enterprise/en-us/assets/case-studies/cs-idc-national-bank.pdf
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McAfee Security Fusion Centre
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McAfee Security Fusion Centre

➢ Обеспечивает:

• Мониторинг, расследование и устранение 

инцидентов ИБ

• Физическая безопасность

• Федеральная безопасность

• Сбор и обмен данными Threat Intelligence

➢ 365/24/7

➢ Плано, Техас, США и Корк, Ирландия
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Требования и задачи интеллектуального iSOC

Использование 
большого объёма 

собираемых данных

Сбор из множества 
источников

Использование «сырых» 
данных для анализа 

Быстрое распределение

Выделение сигнала из шума 
и выставление приоритетов

Предоставить аналитикам 
качественные данные в порядке 

их важности и приоритетов

Уменьшение false positives

Уменьшение времени на 
устранение инцидентов

Быстрое обнаружение

Быстрое блокирование

Быстрая ликвидация
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Пять

характеристик

интеллектуального 

SOC 

от Gartner 
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SUMMARY

Security operations centers must 

be architected for intelligence, 

embracing an adaptive security 

architecture to become context-

aware and intelligence-driven. 

Security leaders should 

understand how intelligence-

driven SOCs use tools, 

processes and strategies to 

protect against modern threats.

Вывод:

Центр мониторинга и 

реагирования на критические 

инциденты ИБ должен 

изначально проектироваться, 

как интеллектуальный, и 

включать в себя архитектуру

адаптивной безопасности и 

стать контекстно-

ориентированным и с 

аналитическим управлением.

Пять принципов построения интеллектуального iSOC
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… SOC

1. Использование множественных источников аналитики об 
угрозах/атаках, применяя их стратегически и тактически

iSOC

IOC/ IOA

• IP
• Домен
• Хеш файла
• email

NORSE

CERT

IOC/ IOA

Пять принципов построения интеллектуального iSOC
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2. Использование современных методов анализа (статистический, 
машинное обучение, data mining, оптимизация, нормализация  и т.д)

Пять принципов построения интеллектуального iSOC
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Пять принципов построения интеллектуального iSOC
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Пять принципов построения интеллектуального iSOC
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Платформа для обработки Big Data

ESM 11 = Никаких компромиссов. Высокая производительность. Низкая 
стоимость владения

Корреляция. 

В режиме 

реального 

времени. Быстро. 

Эффективно!

Корреляция

В памяти
(без записи данных)

Сжатые данные. 

Подписанные. 

Долгосрочное 

хранения для 

соответствие 

норм.актам

Хранение логов & 
Compliance

Хранилище данных 
EDB

Периодическая 

аналитика. ИИ и 

машинное 

обучение. Легко. 

Эффективно!

Аналитика

Hadoop

Краткосрочное 

хранение данных. 

Оптимизировано 

для быстрого 

поиска и охоты.

Поиск по логам & 
Охота за малваре

Elastic Search

Кластер ESM

Хранилище данных 
EDB

ESM

ESM

EDB

ESM

EDB

События

Kafka Databus
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3. Автоматизация процессов

Broad Data 
Collection UEBA

SIEM: 
Long-term
Compliance, 

archive & 
forensics

SIEM
Real-time 

correlation & 
detection

SIEM: 
Short-term 

Search & hunting SandboxingEDR
SIEM

Coordinate action

Expert-guided 
Investigation EDR

Интеграция с другими вендорами и автоматизация процессов

Пять принципов построения интеллектуального iSOC

«Все что можно автоматизировать, должно быть автоматизировано!» - Gartner
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Примеры автоматизации (интеграция с openDXL
и pxGrid)

https://www.cisco.com/c/dam/m/en_us/products/security/technical-alliance-partners/core/assets/pxgrid-

mcafee-opendxl-integration-aag.pdf

https://www.cisco.com/c/dam/m/en_us/products/security/technical-alliance-partners/core/assets/pxgrid-mcafee-opendxl-integration-aag.pdf
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Автоматизация действий по защите и детектированию, интеграция через открытую 
платформу

STIX

ESM

DXL

McAfee®

Advanced 
Threat Defense

NSP, Web, TIE/Endpoint

Bro IDS Sensor

Any 3rd-party Secure Email Gateway 

Обмен ATD IoCs с другими 

решениями через TAXII

Примеры автоматизации (обмен IOC)

MITRE ATT&CK™ 
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Детализированные отчеты и выдача их в стандартизированном 
виде

Threat Analysis Report
Assembly Code, Graph Analysis, 

and Indicators of Compromise

Threat Timeline

MITRE ATT&CK™ mapping
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4. Активная охота за вредоносами (Threat Hunting) и 
расследование вредоносной активности

Пять принципов построения интеллектуального iSOC



20Date, specific business group MCAFEE CONFIDENTIALITY LANGUAGE

MVISION EDR – поиск в режиме реального времени
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MVISION EDR – инструмент для расследований
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5. Построение и использование Архитектуры Адаптивной 

Безопасности

Analytics

McAfee ESM

Compliance

Mobile 

Protection

Threat

Protection

Risk 

Management 

Data 

Protection

Endpoint

Protection

Network 

Protection

Пять принципов построения интеллектуального iSOC
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Краткие выводы от Gartner:

➢ Существующих технологий защиты недостаточно для противостояния 

➢ современным целенаправленным атакам.

➢ Большинство организаций до сих пор инвестируют средства только в технологии защиты.

➢ Технологии защиты, предотвращения атак, детектирования и 

расследования/устранения от различных производителей не интегрированы друг 

с другом, что приводит к дополнительному хаосу, увеличивает затраты и 

снижает эффективность ИБ.

➢ ИБ не хватает постоянной видимости происходящего для детектирования 

целенаправленных атак.

➢ Корпоративные системы находятся под постоянными и не прекращающимися атаками, 

поэтому понятие «Incident Response» больше не подходит.
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Рекомендации от Gartner:

➢ Поменять понятие «Incident Response» на «Continuous Response», где предполагается, 

что системы постоянно скомпрометированы и им необходим непрерывный мониторинг и восстановление.

➢ Создание Адаптивной Архитектуры Безопасности для защиты от целенаправленных атак, используя 12 

критических функций от Gartner.

➢ Направить больше инвестиции на системы обнаружения и быстрого реагирования, и уменьшить на защиту и 

предотвращение.

➢ Отдавать предпочтения производителям, которые предлагают контекстно-ориентированные 

платформы для сетевой безопасности, безопасности рабочих станций и приложений, а также 

интегрированный подход к анализу, предотвращению, обнаружению и реагированию на атаки.

➢ Развивать Security Operation Center (SOC), который позволяет осуществлять постоянный мониторинг и 

предотвращение атак.

➢ Осуществлять полный мониторинг на всех уровнях ИТ: сетевых пакетов, сетевых потоков, активности ОС, 

контента, поведения пользователей.
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Threat Intelligence 
Exchange  

(сервер репутации)

McAfee ePO

Защита сети
Защита Web 

трафика

Threat Intelligence Exchange/
Data Exchange Layer

Advanced 
Threat Defense
«Песочница»

Enterprise 
Security Manager 

(SIEM)

Active Response
(EDR)

Защита

ОбнаружениеУстранение

McAfee ePO

Enterprise 
Security Manager

(SIEM)

Threat Intelligence Exchange/
Data Exchange Layer

Защита 
конечных точек

Защита 
данных

Экосистема McAfee
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IDC ExpertROI Spotlight Top 100 US FDIC Bank

Source: http://idcdocserv.com/US42210917

“Мы можем обнаружить атаку в течении 60 секунд, провести анализ и ликвидировать 

атаку в течении 5 минут”

Решения: Endpoint, SIEM, TIE, GTI, ATD, DLP
▪ Экономия средств $3.02 M в год

▪ ROI 208% в течении 4 лет

▪ Период окупаемости 20 месяцев

▪ На 90% быстрее расследование 
инцидентов

▪ На 77% меньше инцидентов с 
причиненным ущербом

▪ На 98% меньше времени снижение 
продуктивности из-за инцидентов ИБ

▪ $5-10 миллионов дополнительная 
прибыль 

▪ Мониторинг всех компонентов на 1-2
консолях
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McAfee Threat Intelligence Exchange

DXL
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McAfee Threat Intelligence Exchange
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TIE ATD MAR

NSP MWG

ePO Servers

GTI & VirusTotal

Другие источники TI

Data Exchange Layer

СтанцииESM

McAfee Adaptive Security Architecture

Постоянный обмен репутациями (IOC) по всей экосистеме

SIA

ATD
Полный 

анализ

MAR
Начать 

расследование

NSP
Блокировка IP

MWG
Блокировка IP

ePO
Tag for

investigation/

block

Сервера
Block/allow/

quarantine/

additional 

scanning

Станции
Block/allow/

quarantine/

additional scanning

ESM
Investigation/

backtrace
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Интеграция по шине DXL

▪ SandBlast integration with DXL, TIE and ePO

▪ Publishing Topics: File Reputation, IOC, Threat Event Data, Mobile

▪ Subscribing Topics: IOC, File Reputation Updates

▪ ClearPass integration with DXL and ePO

▪ Publishing Topics: IOC Information, New Asset Discovery Information

▪ Subscribing Topics: IOC information, Threat Event

▪ Nexpose integration with DXL, TIE and ePO

▪ Publishing Topics: IOC, Vulnerability, New Asset Discovery Information

▪ Subscribing Topics: IOC, File Reputation, Threat Event, Vulnerabilities

▪ Deception Grid integration with DXL, TIE and ePO

▪ Publishing Topics: File Reputation, IOC, Threat Event Data

▪ Subscribing Topics: IOC, File Reputation, Threat Event

SIA

Partners
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Примеры интеграции с openDXL

https://github.com/mohlcyber/OpenDXL-ATD-Cisco-ASA

https://github.com/mohlcyber/OpenDXL-ATD-Cisco-ASA
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Примеры интеграции с openDXL
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Примеры интеграции с openDXL
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Адаптивная 

безопасность для 

корпораций и 

государства
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Защита корпорации 

Адаптивная защита – от обнаружения до защиты за секунды

Офис А Офис Б

Производство

McAfee
TIE Server

McAfee
TIE Server

McAfee
TIE Server
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Защита для всего государства 

Адаптивная защита – от обнаружения до защиты за секунды

Агентство А

Агентство Б

Агентство В

iSOC

McAfee
TIE Server

McAfee
TIE Server

McAfee
TIE Server

McAfee
Global Threat
Intelligence

3rd Party
Feeds
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Видение экосистемы «Адаптивная Архитектура Безопасности»

Новая эра в 

безопасности, где 

все компоненты 

объединяются, чтобы 

работать как единая 

сплоченная система, 

независимо от 

поставщика или базовой 

архитектуры

Ресурсы TIE

Innovation 

Alliance 

Partners

Сторонние 

произво-

дители

Решения
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“Мы можем 

обнаружить атаку в 

течении 60 секунд, 

провести анализ и 

ликвидировать атаку в 

течении 5 минут”

Присоединяйтесь!
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