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Опыт IBM

Уровень экспертизы, недоступный на локальных 

рынках

• Доступ к глобальной сети всемирно известных экспертов 
по безопасности

• Огромный проектный опыт по всему миру

• Возможность вести и выполнять большие проекты по 
трансформации

Целостный интегрированный подход

• Интегрированное портфолио сервисов и технологий по 
безопасности

• Открытая экосистема с 100+ технологических 
партнёров и 30+ сервисных партнёров

• 800+ технических сертификатов вендоров и 150+ 
профессиональных сертификатов по ИБ

SECURITY TRANSFORMATION SERVICES

Systems

Integration

Management

Consulting

Managed

Security

Security Strategy, Risk and Compliance

Security Intelligence and Operations

IBM® X-Force® Red Offensive Security 

Identity and Access Management

Data and Application Security

Infrastructure and Endpoint Security

X-Force Incident Response and Intelligence
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Потребности 

бизнеса в ИБ

Проверка уровней 

зрелости
Планы развития

Уровень 

соответствия

Определение стратегии
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Первый шаг - определение правильной стратегии развития 
кибербезопасности

4

Определение ключевых областей 

информационной безопасности

10 Управление 
доступом и учетными 
записями

8  Требования к 
третьим сторонам

7  Безопасность 
применения облачных 
технологий и 
виртуализации

3  Безопасность 
мобильных и 

социальных средств

6  Создание 
защищенной и 
контролируемой сети

9  Безопасность 
данных и 
конфиденциально
сть

5  Соблюдение 
гигиены ИБ и ИТ

4  Безопасная 
разработка ПО

2  Внедрение 
центров обработки 
и реагирования на 

инциденты ИБ, 
аналитика ИБ

1 Построение 
культуры ИБ

Цель: построение системы 
управления рисками и 
системы защиты от 
кибератак на основе 
сравнительного анализа 
угроз 
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Выявление 

сложных атак

Активный 

поиск угроз

Планы 

реагирования

Обмен 

базами угроз

Построение когнитивного SOC
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Терминология SOC

▪ SOC (Security Operations Center), Центр оперативного реагирования на 

инциденты ИБ – это организационная еденица подразделения 

информационной безопасности, обьеденяющая в себе людей, процессы и 

технологии, предназначенные для получения ситуационной 

осведомлённости в процессе обнаружения, локализации и предотвращения 

угроз информационной безопасности. 

▪ SOC представляет собой эволюцию понятия CERT (Computer Emergency 

Response Team) – группу реагирования на черезвычайные ситуации в 

области IT технологий
– Одно  из ключевых отличий – использование аналитических технологий для создания 

единого оперативного видения текущей ситуации в компании с точки зрения ИБ. 

“Стеклянная кабина” для самолёта информационной безопасности.

Как выиграть 

гонку со 

временем при 

расследовани

и инцидентов 

ИБ?

Традиционно понятие SOC 

имеет множество 

наименований. Только в 

английском языке это: 

- security defense center; 

- security analytics center; 

- security intelligence center; 

- cyber security center; 

- threat defense center, 

- security intelligence and 

operations center
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Задачи, стоящие перед SOC

Ранняя 

идентификация 

и быстрое 

разрешение
Устранение 

инцидентов до 

их влияния

Минимизаци

я 

финансовых 

потерь

Центр Оперативного 

Реагирования

(люди, процессы, 

технологии)
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План программы трансформации SOC – теория и практика

SOC Нового поколения – новейшая инфраструктура для наблюдения и реагирования на инциденты информационной

безопасности. Эксперты и разработчики систем ИБ смогут воспользоваться самыми современными и инновационными инструментами в

соответствии с выработанными процедурами для управления угрозами ИБ и снижения уровня риска.

Разработка & релиз решения

(Фаза 2)

9-12 месяцев

Пилот

(Фаза 1)

3-5

месяцев

Поддержка и 

Оптимизация

(Фаза 3)

Планирование

(Фаза 0)

3-5

месяцев
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Операционная

модель

Техническая 

архитектура
Оргструктура

Процессы, 

методологии

Sneak Peak. SOC изнутри
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Источники данных
Структурированные (транзакционные)
Справочные наборы данных
Неструктурированные (big data)

Источники аналитики
Подписки (вендора/партнёрства) 
Открытые (социал./новости/блоги)
Частные (партнёрства/правительство)

Информация о активах
Активы / CMDB
Уязвимости
Сетевая иерархия

Бизнес аналитика
Структура & География
Классификация данных 
Анализ рисков и влияния

SIEM
Ticketing &
Workflow

Reporting Big Data Intelligence
Active 

Defense

Tier 1
Монитор

инг

Tier 2
Приорет
изация

Tier 3
Ответная 
реакция

Интеграция ИБ
Упр. 

уязвимостями
Тестирование на 
проникновение

Фрод
Расследования

Аналитика & отчётность по 
инцидентам

Архитектура & Проекты

Администрирование 
Разработка/настройка 

правил
Интеграция инструментов 

Подключение устройств ИБ

CSIRT
Реагирование на 
черезв. ситуации

Расследования

Предоставление сервиса & Оперативное управление
Service Level Management / Efficiency / Capacity Management / Escalation

Help Desk (ITSM)

Сетевые операции

Управление серверами

Разработка

Операции IT/OT

Операции Компании

Компоненты платформы и данных

Командный центр кибербезопасности (CSCC)
Governance / Collaboration / Requirements / Briefings Бизнес подразделения

Управление рисками

Аудит / Комплайанс

Юристы / Антифрод

PR / Коммуникации

Физическая безопасность

Аналитика ИБ

Анализ разведки

Управление IOC

Управление 
сценариями

Управление 
инструкциями

Активный поиск 
угроз

Активная защита

Легенда

SOC

IT / OT

Компания

Cognitive 
Analytics

Операционная модель для построения SOC нового поколения
(типовая модель IBM)
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Методология UseCase - подход «Сверху вниз» 
при разработке сценариев мониторинга 

SOC

SIEM
Система управления 
инцидентами КБ

Система визуализации 

Система 
мониторинга 
инцидентов КБ

(Use Case)
Система 

реагирования на 
инциденты

Процессы SOC

Система аналитики
киберугроз 

EMT
 (Антикризисный 
комитет SOC)

Потенц.
инциденты

Уведомление о
немедленных

угрозах

Данные для
отчётности

Данные по
отчётности

Эскалация
инцидентов

Система визуализации отчётности

Риски от 

бизнеса
Угрозы

Сценарии

(Use cases)

Правила 

SIEM

Инцидент Приоритезация Реагирование

1 2

1. Бизнес определяет 

релевантные риски и 

угрозы

2. SOC обеспечивает 

мониторинг реализации 

этих угроз посредством 

сценариев (Use Case) и 

правил SIEM

3. При обнаружении 

реализации угрозы 

регистрируется инцидент 

4. Инцидент обрабатывается 

согласно определённым 

приоритетам

3

4
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Техническая архитектура SOC (пример)

Источники событий
Пользователи, 

клиенты

Управление ИТ 

заявками

ИТ- и ИБ-

инфраструктура 

Банка

Источники 

информации (feeds)

Система реагирования на 

инциденты КБ (IRP)

SIEM

Единая система 

мониторинга 

инцидентов КБ

Система управления 

инцидентами КБ

Процессы SOC

Система анализа

киберугроз (TI/TH)

EMT (Комитет по 

управлению при ЧС)
Система визуализации отчётности

Орган Кризисного 

Управления

События Потенциальные

инциденты КБ Заявки Воздействия и запросы Информация Информация 

об угрозах КБ

Выполнение 

плейбуков

Результаты

Потенц.

Инциденты

КБ

Данные для

отчётности

Эскалация

инцидентов КБ

Запросы 

и информация

Уведомление о

немедленных

угрозах

Эскалация 

инцидентов КБ
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Данные по
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SOC

Легенда:

АС Взаимодействия

Прочие сущности Границы SOC
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Сырые и нормализованные события

Маршрутизация

БД

Для хранения 

и поиска

Для 

корреляции на 

базе Use 

Cases

• Контекстные 

данные

• Данные для 

тюнинга/ 

разработки 

Use cases

• IoC
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Дальнейшее развитие?
SOC 2.0 – Концепция «Fusion Center»

• Термин Fusion Center в применении к Кибербезопасности не является 

устоявшимся, и применяется различными консультантами в разных 

значениях. 

• Тем не менее, можно выделить общие моменты:

• Расширение информации, с которой работает SOC в рамках 

аналитики за пределы структурированной информации о событиях ИБ

и создания единого «Озера данных безопасности»

• Смежные события – антифрод, физическая безопасность

• Неструктурированная информация – соцсети, пресса, 

публикации

• Широкий обмен информацией безопасности внутри и вовне 

организации

• Обмен с смежными внутренними функциями безопасности, 

совместная оперативная деятельность с физической 

безопасностью, борьбой с мошенничеством и финансовым 

мониторингом.

• Обмен информацией с правоохранительными органами, 

регуляторами, ведомственными CERT, центрами по борьбе с 

мошенничеством.
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Дальнейшее развитие? 
SOC 2.x - За пределами внутреннего SOC. 
Предоставление услуг мониторинга ИБ сторонним организациям:

• SOC и Fusion Center требуют больших вложений, как на уровне CAPEX так и OPEX, и большого 

числа обученных, профессиональных сотрудников. 

• Один из возможных вариантов развития внутреннего SOC для оправдания финансирования 

столь сложной структуры – оказание услуг сторонним компаниям, модель Managed Security 

Services Provider.

• Переход к поставке услуг MSS SOC – опыт как компании IBM, так и её ключевых заказчиков.
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SOC как повод для гордости
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