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Насколько эффективны ВАШИ средства защиты, люди и 
процессы?
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Проблематика

▪ Полный функционал средств ИБ не используется

▪ Уязвимости из-за ошибок конфигураций

▪ Завышенные ожидания от вендора

▪ Не все векторы охвачены

▪ Современные атаки, техники атак и защиты не отслеживаются
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Автоматизация vs Пентесты

Gartner выделил новый тип решений BAS – Breach and Attack Simulation
Июль 2017 г.

“Инструмент гарантирует повторяемость, лучшую отчетность и работает быстрее. Не 
говоря о том, что требует меньше навыков. BAS и Red Team убьют пентесты”
Августо Баррос, Gartner, Февраль 2018 г.

Cymulate получил статус Cool Vendor в сегменте BAS
Май 2018 г.
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• Cymulate была основана в 2016 году элитной командой бывших офицеров разведки 

IDF и ведущих кибер-исследователей, имеющих большой опыт в наступательных 

кибер-решениях.

• Cymulate позволяет компаниям быть на шаг впереди киберпреступников с 

уникальной платформой имитации взлома и атак, которая помогает организациям 

улучшить их комплексные решения по безопасности.

• Подражая множеству стратегий, применяемых хакерами, система позволяет 

компаниям оценить свою истинную готовность эффективно противостоять угрозам 

кибербезопасности. 



Стадии и вектора атак
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Email & Web
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Отчет по Email/Web
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Запрещенные типы файлов

Разрешенные типы файлов



Отчет по Email/Web
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Отчет по Email/Web
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Описание:

Файл .pdf использует 

переполнение буфера в 

Adobe Reader и Adobe 

Acrobat Professional <8.1.3. 

Создав специально созданный 

PDF-файл, содержащий 

некорректную запись 

util.printf (), злоумышленник 

может выполнить 

произвольный код Shellcode: 

MessageBox, чтобы 

продемонстрировать 

концепцию выполнения кода.



СТАТИСТИКА CYMULATE 
ПО ОЦЕНКЕ EMAIL-ВЕКТОРА
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49/100
средний процент успешности взлома 

(письма с крипто-локерами и 

вредоносами)

80%
организаций повышают 

уровень защищенности на 

треть за 2 часа



WAF
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WAF
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Отчет по WAF

Payload

<iframe width="420" height="315" src="../../../../../../etc/passwd" frameborder="0" 
allowfullscreen></iframe>

URL

https://cymulate.com?ers41jxqjulk4tlh=<iframe width="420" height="315" 
src="../../../../../../etc/passwd" frameborder="0" allowfullscreen></iframe>

Описание
Атака обхода пути (также известная как обход каталога) предназначена для доступа к 
файлам и каталогам, которые хранятся вне корневой веб-папки. Управляя переменными, 
которые ссылаются на файлы с последовательностями «точка-точка-косая черта (../)» и их 
вариациями, или используя абсолютные пути к файлам.
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Конечные точки
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Отчет по конечным точкам
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Отчет по конечным точкам
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Внутреннее движение (Hopper)

Сбор информации c рабочих станций на основе MITRE ATT&CK framework с 
использованием различных инструментов и методов, таких как:

• MimiKatz – passwords/hashes/tokens from lsass, credentials manager

• Responder – NNLBT Poisoning 

• Wide brute force 

Сетевое сканирование

Распространение по сети через порты на основе полученной информации: 

• SMB – port 445 

• WMI – port 139 

• DCOM – port 139 

• RDP – port 3389 
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Отчет по Хопперу
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Эксфильтрация данных

20



Отчет по эксфильтрации данных
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Фишинг
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Отчет по фишингу
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Ввели учетные данные

Открыли сообщение

Перешли по ссылке

Участников

Предыдущих участников

Успех кампании



Ключевые преимущества
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Сервисная модель

Моментальные результаты 24/7/365

Комплексная оценка

Простое внедрение

Интеграция с SOC / SIEM Платформа для принятия стратегических решений

Не влияет на бизнес-процессы

Оценка и оптимизация затрат на ИБ

Кибер-устойчивость

Оценка готовности персонала и процессов, учения



Рекомендации

▪ Провести инвентаризацию и аудит политик средств ИБ

▪ Выявить пробелы и расставить приоритеты

▪ Устранить проблемы и перепроверить

▪ Проводить тестирования на регулярной основе

▪ Инвестировать в квалификацию персонала
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Направления деятельности
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Обучение

Техподдержка и аутсорсинг

Проектирование и внедрение

Аудит и консалтинг

Защита 
конечных 

точек и 
серверов

Сетевая 
безопасность

Системы 
контентной 
фильтрации

Защита 
баз 

данных

Управление 
инцидентами 
безопасности

Защита от 
сетевых 

вторжений

Анализ 
соответствия 

и рисков

Анализ 
вредоносных 

программ

Защита 
данных

Защита 
АСУ ТП

Подготовка к аудиту в соответствии 

с международными стандартами 

(ISO 27001, PA/PCI DSS)

Консультации по вопросам 

обеспечения информационной 

безопасности  

Проектирование и внедрение 

систем информационной 

безопасности

Построение центра управления 

инцидентами, защита центров 

обработки данных (ЦОД) 

Проектирование и построение ИТ-

инфраструктуры и инженерных 

систем ЦОД, офисов, зданий и 

сооружений. Внедрение систем 

безопасности

Поддержка и сопровождение 

систем информационной 

безопасности (СИБ)

Оптимизация ИБ-

инфраструктуры, 

ИБ-аутсорсинг, облачные ИБ-

сервисы

Проведение тренингов и 

обучающих семинаров 

менеджеров и технических 

специалистов ИБ

Обучение специалистов ИБ по 

собственным программам

ТОО «ПАЦИФИКА» предоставляет комплекс решений и услуг, позволяющих нашим 

клиентам выстраивать систему обеспечения информационной безопасности и ИТ-

инфраструктуру «с нуля» или оптимизировать существующую



Наши контакты
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Алматы

ул. Ауэзова 60, БЦ «Almaty Residence», 6-й этаж, офис 17А

тел. +7 (727) 355 00 11

Нур-Cултан

ул. Д.Кунаева 29/1, гостиница «Дипломат», офис 1906

тел. +7 (7172) 28 00 82

Атырау

ул. Сары Арка 40, офис 230

тел. +7 (777) 771 79 69

Москва

ул. Верейская, дом 5, 2-й этаж, помещение 1, комната №10

тел. +7 (495) 745 77 88 

facebook.com/pacifica.kz 

info@pacifica.kz

https://www.pacifica.kz



www.pacifica.kz


