
Решение для контроля всех действий сотрудников за рабочим 
компьютером, фиксация, анализ, блокирование и оповещение 
об опасной и непродуктивной деятельности

StaffCop Enterprise
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Компания «Атом Безопасность» - российский разработчик IT-решений в области 
информационной безопасности и контроля действий персонала.

Более 10 лет мы разрабатываем программные решения для повышения эффективности 
работы и снижения рисков, связанных с внутренними угрозами информационной 
безопасности. Среди наших клиентов представители крупного, среднего и малого бизнеса, 
коммерческие предприятия и государственные службы.

Наша цель - помогать компаниям вести бизнес без страха за сохранность конфиденциальной 
информации.

О компании
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Решение для контроля информационных потоков, коммуникаций и 
действий сотрудников за компьютером. Анализ, блокировка, 
оповещение об опасной и непродуктивной деятельности.

StaffCop Enterprise

Расследование инцидентов ИБ

Противодействие внутренним угрозам
Анализатор угроз и система оповещений предупредят заранее 
о готовящемся «сливе» важной информации. Выявление 
нелояльных сотрудников и групп риска.

Контроль рабочего времени
Мониторинг активности пользователя за ПК. Учет 
фактически отработанного времени, опозданий, 
ранних уходов, прогулов и простоев.

Оценка продуктивности работы
Программа покажет, сколько сотрудники тратят на
выполнение работы, а сколько развлечения и на 
другие личные цели.

Удаленное управление
Просмотр и управление удаленным рабочим столом. 
Блокировка запуска программ и сайтов в режиме 
«черных» и «белых» списков.

Система имеет гибкую настройку фильтров и оповещений, 
поэтому возможную утечку или вторжение удается обнаружить 
на ранней стадии, чем существенно сократить последствия.

Мониторинг бизнес-процессов
Анализ бизнес-процессов по ключевым показателям. 
Поиск «узких» мест, выявление блокирующих факторов 
и расследование причин их появления.

Безопасность, эффективность и администрирование в одной коробке!

Легкое масштабирование
StaffCop эффективно работает как с несколькими 
компьютерами, так и с тысячами рабочих 
станций.

Мощная аналитика
Контентный анализ файлов, наглядные 
графики и диаграммы, графы коммуникаций, 
многомерные отчеты и многое другое.

Удобный веб-интерфейс
Просматривайте и управляйте системой из 
любимого браузера из любой точки мира с 
любого компьютера.

Современные технологии
В основе лежит OLAP-технология обработки 
данных, позволяет строить многомерные отчеты 
«на лету» и обрабатывать огромные объемы 
данных за секунды.

Это удобно и функционально!
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Контроль электронной и веб-почты
Контроль переписки Skype
Контроль общения в социальных сетях
Мониторинг посещения веб-сайтов
Блокировка доступа к веб-сайтам
Мониторинг процессов и приложений
Блокировка приложений
Снимки с веб-камеры
Запись аудио с микрофона
Теневые копии пересылаемых файлов
Полный файловый мониторинг
Контроль съёмных USB-носителей
Блокировка USB-носителей
Логирование всех системных событий

Интеллектуальный анализатор угроз
Гибкий конструктор отчётов
Контентный анализ файлов
Поиск по словам и регулярным выражениям
Предустановленные словари
Линейный график выявления аномалий
Тепловые диаграммы активности
Граф коммуникаций сотрудников
Граф миграции файлов
Рейтинги нарушителей
Контроль принтеров
Онлайн просмотр рабочего стола сотрудника
Оповещения о нарушении политик безопасности
Корреляция по хешам файлов
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Учёт рабочего времени сотрудников
Контроль продуктивности рабочего времени
Контроль присутствия на рабочем месте
Онлайн просмотр рабочего стола сотрудника
Автоматические скриншоты экранов
Контроль количества коммуникаций сотрудника
Автоматический детектор аномалий пользователей

Табель рабочего времени
Табель активности
Табель использования принтеров
Отчёты по опозданиям
Рейтинги и сравнения сотрудников
Оповещения о нарушении трудовой дисциплины
Хронологический список с группировкой
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Онлайн просмотр рабочего стола сотрудника
Логирование системных событий
Блокировка нежелательных сайтов
Блокировка запуска приложений
Контроль количества коммуникаций сотрудника
«Белые» и «чёрные» списки учетных записей

Мониторинг запущенных процессов
Контроль сетевых подключений
Контроль подключения USB-устройств
Блокировка USB-устройств
Автоматические скриншоты экранов
Захват управления удаленным компьютером
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Эффективность работы сотрудников

Обеспечение информационной безопасности

Удаленное администрирование рабочих мест

Основные функции

R R

R

R R

StaffCop Enterprise можно доработать под конкретные требования, 
интеграции с другими системами и бизнес-процессами заказчика.
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Тестируйте StaffCop Enterprise бесплатно на выбранном парке машин в компании.
Полнофункциональная версия. Техническое сопровождение проекта на протяжении всего времени
 тестирования. 

Стоимость лицензии зависит от планируемого числа 
контролируемых компьютеров.

Бессрочная лицензия
заплатив один раз, вы можете пользоваться 
продуктом неограниченное время.

Бесплатные обновления
в течение 12 месяцев с момента активации
вне зависимости от версии (кроме версии,
сертифицированной ФСТЭК).

Бесплатная техподдержка
оперативная, вежливая и компетентная 
техподдержка в течение 1 года бесплатно

Быстро Комплексно
Вы сможете оценить сразу весь 
комплекс решаемых задач
и принять правильное решение

Легко
Требуется минимум усилий
и ресурсов для запуска
StaffCop Enterprise

Развертывание пилотного
проекта обычно занимает
не более одного дня

Пилотный проект бесплатно

Стоимость и лицензирование
Политика лицензирования построена таким образом, что лицензируются компьютеры, на которых установлен агент.
Для терминальных серверов лицензируются учётные записи. Серверная часть не содержит платных компонентов, не
требует дополнительного лицензирования и поставляется бесплатно.

Лицензия является плавающей, т.е. подразумевает возможность переустановки агента. Вы получается возможность
менять наблюдаемые ПК по мере изменения состава групп риска.
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