
Все видно. Все защищено.

Беспрецедентная видимость, сквозная защита и соблюдение 
требований для всех Ваших глобальных IT-активов

Облачная Платформа 
Qualys

2-секундный поиск по всем Вашим 
активам 

Непрерывная оценка состояния 
безопасности и соблюдения требований

Выявление скомпрометированных активов

Консолидация средств безопасности и 
соблюдения требований

Защита цифровой трансформации

Кардинальное сокращение Ваших затрат



Облачная Платформа Qualys
Революционная архитектура для облачных 
приложений Qualys в сфере безопасности и 
соблюдения требований.

Будь то локально, на конечных устройствах или в 
облаке, сенсоры Облачной Платформы Qualys всегда 
включены и обеспечивают непрерывную видимость 
всех Ваших IT-активов. Эти централизованно 
управляемые и самообновляющиеся сенсоры с 
возможностью дистанционного развертывания 
поставляются в виде реальных или виртуальных 
устройств или же легких программных агентов.

Сенсоры, обеспечивающие 
непрерывную видимость 
Ваших IT-активов

Уникальные преимущества Облачной Платформы Qualys

Нет необходимости в 
дополнительной установке 
или управлении. Все 
сервисы доступны в облаке 
через веб-интерфейс. Qualys 
сам управляет 
инфраструктурой.

Поскольку всё размещается в 
облаке, отсутствуют 
капитальные затраты, и не 
требуется дополнительный 
сервисный персонал, нет 
необходимости приобретать и 
поддерживать какую-либо 
инфраструктуру или 
программное обеспечение.

С легкостью осуществляйте 
сканирование географически 
распределенных и 
сегментированных сетей по 
периметру, за межсетевым 
экраном, в динамических 
облачных средах и конечных 
устройствах.

Облачная Платформа Qualys - 
это масштабируемое, 
сквозное техническое 
решение для всех аспектов 
безопасности. После его 
развертывания, легко 
добавляйте новые ресурсы, 
пользователей и сервисы 
тогда, кода это потребуется.

Не требуется приобретать 
или управлять каким-либо 
аппаратным 
обеспечением

Снижение 
эксплуатационных 
расходов

Легкость 
распределённого 
сканирования

Неограниченное 
масштабирование

Облачная Платформа Qualys предлагает многогранное 
техническое решение, позволяя Вам избежать затрат и 
проблем, характерных для управления 
многочисленными поставщиками решений в сфере 
безопасности. Облачная Платформа Qualys 
автоматически собирает и анализирует данные о 
безопасности и соблюдении требований в 
масштабируемом, современном бэк-энде, где 
предоставление дополнительных облачных приложений 
столь же легко, как нажатие кнопки.

Все данные анализируются 
в режиме реального 
времени

Cloud 
Agents

Virtual 
Scanners

Scanner 
Appliances

Internet 
Scanners

Cloud Apps



Уникальные преимущества Облачной Платформы Qualys

Более 3 миллиардов
IP-сканов/аудитов в год

Более 28 миллиардов
точек данных, индексированных 

на кластерах Elasticsearch

Более одного триллиона
событий безопасности

99.9996%
Точность сканирования “Шесть сигм”

Облачная Платформа Qualys в Цифрах

Облачная Платформа Qualys доступна непосредственно 
в браузере и не требует никаких плагинов. Интуитивно 
понятный пользовательский интерфейс всех 
приложений позволяет Вам настраивать панели 
инструментов, углубляться в детали и генерировать 
отчеты для сотрудников и аудиторов.

Смотрите на результаты в 
одном месте, в любое время, 
в любой точке мира

Qualys обладает самой большой
в индустрии базой сигнатур
уязвимостей и осуществляет
более 3 миллиардов
сканирований ежегодно. Все
обновления системы проводятся
в режиме реального времени.

Данные об уязвимостях 
надежно хранятся и 
обрабатываются в n-уровневой 
архитектуре серверов со 
сбалансированной нагрузкой. 
Наши зашифрованные базы 
данных защищены физически и 
логически.

Для государственных служб, 
предприятий и MSSP

Современная база 
знаний

Надежное 
хранение данных Cерверная стойка

Для государственных служб, 
предприятий и MSSP

Виртуальная 
стойка

Для предприятий малого с 
среднего бизнеса

Автономный 
сервер

Благодаря технологии Qualys Cloud Agent нет 
необходимости планировать сканирование в Windows 
или управлять учетными данными сканирования. Кроме 
того, сервис Continuous Monitoring позволяет Вам 
заранее устранять потенциальные угрозы при 
появлении новых уязвимостей, незамедлительно 
информируя Вас об опасности в режиме реального 
времени.

Немедленно реагируйте 
на угрозы

Доступно в виде публичного или 
частного облака

Новый открытый порт 890,

обнаруженный на хосте 

corp.acme.com

ПРЕДУПРЕЖДЕНИЕ:



Приложения Облачной Платформы
Приложения Qualys полностью интегрированы между собой 
и совместно используют данные, которые платформа 
собирает в реальном времени, для анализа и корреляции  

CMDB Sync

Синхронизируйте информацию об IT-активах из 
Qualys с CMDB ServiceNow
Сертифицированное приложение для автоматической 
синхронизации данных из Qualys Asset Inventory с CMDB 
ServiceNow

Asset Inventory

Поддерживайте полную, мгновенную видимость всех 
Ваших глобальных IT-активов
Мощное облачное решение для полной, непрерывно обновляемой 
инвентаризации всех IT-активов, где бы они ни находились

УПРАВЛЕНИЕ АКТИВАМИ

Indication of Compromise (Beta)

Осуществляйте непрерывный мониторинг 
конечных устройств для обнаружения 
подозрительной активности
Облачное решение для обнаружения признаков, потенциально 
указывающих на вредоносное ПО или взлом устройства, 
находящегося в сети и вне ее

Vulnerability Management

Непрерывно выявляйте и защищайтесь от 
уязвимостей в любое время, в любом месте
Самое продвинутое, масштабируемое и расширяемое техническое 
решение в отрасли для управления уязвимостями и соблюдения 
установленных требований

Threat Protection

Точно определяйте наиболее критичные угрозы и 
расставляйте приоритеты по внедрению исправлений
Лидирующий в индустрии облачный сервис для полного контроля 
эволюционирующих угроз, позволяющий идентифицировать 
первоочередные объекты защиты.

Continuous Monitoring

Предупреждает Вас в режиме реального времени о 
изменениях в Вашей инфраструктуре
Облачный сервис нового поколения для выявления угроз и 
мониторинга неожиданных сетевых изменений до их 
трансформации в уязвимости.

Container Security (Beta)

Обнаруживайте, отслеживайте и непрерывно 
защищайте контейнеры
Лидирующее в индустрии техническое решение для решения 
вопросов, связанных с безопасностью контейнеров в ходе их 
развертывания в облаке и локальных средах

IT-БЕЗОПАСНОСТЬ

Web Application Firewall

Блокируйте сетевые атаки и закрывайте виртуальными 
патчами уязвимости веб-приложений
Лидирующее в индустрии техническое решение для 
масштабируемой, простой и мощной защиты веб-приложений

Web Application Scanning

Защитите веб-приложения
Надежное облачное решение для непрерывного обнаружения 
веб-приложений,  уязвимостей и ошибок конфигурации

БЕЗОПАСНОСТЬ ВЕБ-ПРИЛОЖЕНИЙ



Настраиваемый динамический дэшборд для отслеживания в реальном 
времени прогресса устранения WannaCry

Policy Compliance

Оцените настройки безопасности IT-систем во всей 
Вашей сети
Облачное решение нового поколения для непрерывного снижения 
рисков и обеспечения соответствия требованиям внутренних 
политик и внешних стандартов

PCI Compliance

Быстро автоматизируйте, упростите и успешно внедрите 
процесс соответствия требованиям PCI
Самое аккуратное, легкое и еффективное облачное решение для 
тестирования на соответствия требованиям PCI, подготовки и подачи 
отчётов в контролирующие органы

Security Configuration 
Assessment

Автоматизируйте проверку конфигураций глобальных 
IT-активов
Облачное решение, позволяющее расширить программу управления 
уязвимостями(VM) сканированием конфигураций систем.

Cloud Security Assessment (Beta)

Получите полную видимость и контроль над 
ресурсами, расположенными в публичных облаках
Облачное решение нового поколения для непрерывного мониторинга 
безопасности и соблюдения требований в публичных облачных 
инфраструктурах

Облачное решение для автоматизации и оптимизации процесса 
риск-менеджмента поставщиков организации

File Integrity Monitoring (Beta)

Регистрация и отслеживаний изменений в файлах во всех 
Ваших IT-системах
Облачное решение для обнаружения и идентификации критических 
изменений, инцидентов и рисков, возникающих в результате 
легитимных и вредоносных активностей

Security Assessment 
Questionnaire

Минимизируйте риски при ведении бизнеса с 
поставщиками и прочими третьими лицами.

МОНИТОРИНГ СООТВЕТСТВИЯ ТРЕБОВАНИЯМ

ASSETS WITH WANNACRYWANNACRY RANSOMEWARE

DETECTED - AUTH ONLY

5

WANNACRY RANSOMEWARE

DETECTED - AUTH ONLY

5

MISSING MS17-010 

PATCH

24

MISSING MS17-010 

PATCH

24

MISSING MS17-010 

PATCH

24

TOP 5 MISSING MS17-010 PATCHTOP 5 EOL/OBSOLETE OPERATING SYSTEMS

WannaCry Dashboard SEARCH...



Решения.
Консолидируйте Ваш стек решений по безопасности и 
соответствию требованиям, синхронизируйте работу 
Ваших подразделений.

Безопасность инфраструктуры
Всё, что Вам  необходимо для безопасности локального 
дата-центра: инвентаризация IT-активов, пассивное и 
активное сканирование, управление уязвимостями и т.д.

Соответствие требованиям
Вы укрепляете соответствие требованиям комплексных 
внутренних политик, промышленных стандартов и внешних 
нормативов, оценивая при этом риски поставщиков. 
Облачные решения Qualys дают Вам четкое понимание 
ситуации, средства контроля и гибкость инструментов, 
необходимые для обеспечения соответствия требованиям со 
стороны Вашей организации.

Безопасность облачной инфраструктуры
Вы должны защитить рабочие приложения, перемещаемые 
в публичные облака. Благодаря исходной интеграции с AWS, 
Azure и Google Cloud, Qualys позволяет Вам мгновенно 
отслеживать эти объекты и полностью контролировать 
безопасность и соответствие требованиям.

Безопасность конечных устройств
Многообразие и количество устройств Вашей сети 
продолжает увеличиваться, то же самое относится и к рискам 
безопасности и соответствия требованиям. С Qualys Вы 
можете непрерывно обнаруживать, отслеживать и защищать 
ПК, ноутбуки, IoT устройства, смартфоны, периферийное 
оборудование и прочие сетевые устройтва.

Безопасность веб-приложений
Процесс обхода IT-систем и установки опасных веб-приложений 
никогда ещё не был таким простым для сотрудников. Qualys 
непрерывно обнаруживает все Ваши веб-приложения – 
одобренные и неодобренные к использованию – и обеспечивает 
непрерывную защиту.

DevSecOps
Qualys вносит безопасность в Вашу DevOps-среду, 

автоматизируя процесс обнаружения ошибок 

программирования и конфигурирования в Вашем 

итеративном, коллективном жизненном цикле разработки 

программного обеспечения, расставляя приоритеты 

исправления уязвимостей, защищая веб-приложения и 

сигнализируя о хакерских вторжениях.



Цифровая трансформация привносит новые возможности в Вашу компанию, но одновременно подвергает ее новым 

рискам. Постоянно появляются новые уязвимости, требования регуляторов и инструменты. Облачная Платформа 

Qualys поможет Вашей компании справиться со всеми упомянутыми вызовами.

Построение безопасности и соответствия 
требованиям для цифровой трансформации с 
помощью Облачной Платформы Qualys

Соедините IT, безопасность и 
соответствие требованиям в одной 
платформе и кардинальным образом 
сократите Ваши затраты.

Оптимизируйте Ваши 
активности в сфере 
IT-безопасности в облаках

Сэкономьте время и деньги с помощью универсального 
облачного решения Qualys. Вам не нужно устанавливать или 
поддерживать какие-либо аппаратные или программные 
средства. Избегайте проблем, возникающих при попытках 
заставить работать вместе различные обособленные решения.

Осуществляйте мониторинг в одном 
месте, в любое время, в любой точке 
мира, в реальном времени

Осуществляйте мониторинг безопасности и соответствия 
требованиям в одном окне браузера, без плагинов или VPN. Вам 
не нужно ждать запуска отчетов - все данные обновляются в 
режиме реального времени.

Продемонстрируйте и 
поддерживайте соответствие 
требованиям

Отвечайте на запросы аудиторов и нормативные требования 
своевременно и точно. С нашей помощью Вы можете показать, 
что необходимые меры безопасност успешно функционируют, и 
Ваша среда непрерывно соответствует установленным 
требованиям.

“Облачная Платформа Qualys упрощает 

процессы, связанные с управлением 

множественными решениями обеспечения 

безопасности, одновременно повышая 

автоматизацию, эффективность и 

проактивною сторону защиты.”

Роберт Айоуб
Research Director, 

Security Products в IDC
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О компании Qualys.
Ведущий поставщик решений в сфере 
безопасности и соответствия требованиям

Компания, которой 
доверяют по всему миру
Болee 9300 международных компаний в 

более чем 120 странах мира выбирают 

Qualys для оптимизации своих процессов в 

сфере безопасности и обеспечения 

соответствия требованиям, а также 

встраивания безопасности в инициативы 

по цифровой трансформации – для 

повышения адаптивности, улучшения 

бизнес результатов и существенного 

снижения затрат.

Облачная Платформа Qualys и ее интегрированные 

приложения помогают организациям упростить процессы 

безопасности и cнизить стоимость обеспечения 

соответствия требованиям, посредством предоставления 

критически важной информации по безопасности, 

позволяя им автоматизировать полный спектр задач по 

аудиту, обеспечению соответствия требованиям и защиты 

ИТ-систем и веб приложений  

Основанная в 1999 году, компания Qualys заключила 
соглашения о стратегическом партнерстве с ведущими 
провайдерами услуг и консалтинговыми компаниями: 
Accenture, BT, Cognizant Technology Solutions, 
Deutsche Telekom, Fujitsu, HCL Technologies, HP 
Enterprise, IBM, Infosys, NTT, Optiv, SecureWorks, 
Tata Communications, Verizon и Wipro. Также 
Компания является основателем Cloud Security 
Alliance (CSA). За дополнительной информацией 
обращайтесь на сайт www.qualys.com

Решения Qualys легко внедряются, удобны в 

эксплуатации, полностью масштабируемы – и не требуют 

НИКАКОЙ инфраструктуры или программного 

обеспечения для поддержки.

“Рожденная в облаке”, свежий 
подход к безопасности

Запросите полную пробную 
версию (без ограничения по 
количеству сканируемых 
устройств) на сайте: 
qualys.com/trial

Более 60% компаний из списка 
Forbes Global 50 полагаются на 
Qualys, в том числе:

9 компаний из Top 10 в сфере Технологий

9 компаний из Top 10 в сфере Ритейла

9 компаний из Top 10 в сфере Биотехнологий

8 компаний из Top 10 в Банковском секторе

7 компаний из Top 10 в 

Химической промышленности


